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EDITORIAL 3

Zwischen Veranderungsdruck und Aufbruch:

Europas technologische
Zukunft gestalten

VON CHRISTIAN MULLER, DALE RICKERT,
ROLF SCHUMANN UND ANDREA WASMUTH

—— Kriege, politische Machtverschiebungen
und die Folgen des Klimawandels: Fiir Unterneh-
men in Europa ist eines in den vergangenen Jahren
konstant geblieben - die Bedingungen werden im-
mer schwieriger.

Auf unsere engsten politischen Verbilindeten
konnen wir uns nicht mehr verlassen. Unsere opti-
mierten Lieferketten werden zur Gefahr. Neue regu-
latorische Anforderungen zwingen uns zu noch
mehr Verdnderungen und erhdhen die Komplexitat.
Das Geschéft unter diesen Voraussetzungen am
Laufen zu halten, wére anspruchsvoll genug. Doch
wir alle wissen: Das reicht nicht mehr.

Und ein weiterer Verdnderungstreiber gewinnt
an Kraft: Technologie. Roboter sind in der Lage,
menschliche Arbeit in Industriebetrieben zu erset-
zen. Wer im Mobilitatssektor mithalten will, braucht
heute Zugang zu Satelliten. Und der Fortschritt bei
Quantencomputern ist eine drohende Gefahr fiir al-
les, was wir als Geschéftsgeheimnis und zu unserer
eigenen Sicherheit verschliisseln miissen.

Antworten auf Europas Zukunftsfragen

In dieser Gemengelage wird unsere komfortable
Lage vergangener Jahrzehnte zum Risiko: Europa
und seine etablierten Unternehmen kdmpfen darum,
den Wohlstand vergangener Jahrzehnte zu schiitzen.
Gleichzeitig erkennen aufstrebende Industrieldnder
und junge Unternehmen in disruptiven Technolo-
gien ihre Chance, die alte Wirtschaftsordnung zu
durchbrechen. Wie kann Europa diese Situation fiir
sich nutzen? Wie werden wir wieder Treiber von
Fortschritt und Entwicklung?

Dale Rickert,
Managing
Director,
TECH by
Handelsblatt

Andrea Wasmuth,
CEQ, Handelsblatt Media Group

Darum geht es bei der TECH: Gemeinsam Ant-
worten auf diese Fragen zu finden. Daher bringen
wir nun im zweiten Jahr fiihrende Kopfe aus Politik,
Wirtschaft und Wissenschaft zusammen, um iiber
Europas technologische Zukunft zu diskutieren und
Ideen und Losungen zu entwickeln. Dass die TECH

Wir bei der TECH sind
fest davon Uberzeugt,
dass eine Antwort auf
die Herausforderungen
unserer Zeit die
Vernetzung ist.

dabei weit mehr ist als eine Konferenz oder Platt-
form, sondern eine Gemeinschaft, die Europas Inno-
vationskraft aktiv unterstiitzt und gestaltet - das
zeigt auch dieses Journal:

Cathryn Cliiver Ashbrook beleuchtet hier, was
die Bundeswehr im Umgang mit Palantir richtig
macht, und welche Lehren sich daraus fiir den sou-
veranen Einsatz von Technologie ziehen lassen.

Christian Miiller,
Co-CEO, Schwarz Digits
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Cem Ozdemir skizziert Baden-Wiirttembergs Plan
flir Innovation, Wachstum und wirtschaftliche
Stérke in einer Zeit grundlegender Transformation.
Und das niederlandische DeepTech Start-up Thori-
zon zeigt auf, woher Europa die benétigte Energie
fiir all diese Innovationen beziehen kénnte.

Trust. Lead. Grow.

Dies sind die Leitthemen der TECH 2026 und zu-
gleich die thematische Klammer dieses Journals.
Trust steht fiir Vertrauen als Grundlage nachhalti-
ger Geschéftsmodelle und verldsslicher Partner-
schaften. Lead beschreibt den Anspruch, technolo-
gische Innovationen entschlossen voranzutreiben
und zu skalieren. Grow richtet den Blick auf lang-
fristiges Wachstum durch Investitionen, Zusam-
menarbeit und starke technologische Okosysteme
in Europa.

Wir bei der TECH sind fest davon uiberzeugt,
dass eine Antwort auf die Herausforderungen unse-
rer Zeit die Vernetzung ist. Vernetzung ist dabei die
Voraussetzung, um Vertrauen aufzubauen, Fiihrung
zu Ubernehmen und gemeinsam zu wachsen. Auf
unserer Konferenz vom 31. Mai bis 2. Juni 2026 in
Heilbronn, im Herzen von Europas grofitem KI-Oko-
system, bringen wir Menschen zusammen, die an
die technologische Stdrke Europas glauben, und sie
aktiv gestalten wollen. Wir freuen uns, wenn Sie die-
ses Journal live vor Ort oder aber im Handelsblatt
lesen und sich unsere Gedanken so vernetzen. M

Rolf Schumann,
Co-CEQ, Schwarz Digits

Handelsblatt
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Digitale Souveranitit:

Was die Bundeswehr im Umgang
mit Palantir richtig macht

VON CATHRYN CLUVER ASHBROOK

— Ende April ging ein Aufatmen durch jene
Teile des politischen Berlins, die unter steigendem
Druck der Trump-Regierung in den USA auf digitale
Souverdnitat setzen wollen: Die Bundeswehr gibt
dem US-Tech-Unternehmen Palantir einen Korb
und setzt auf den Aufbau einer geschiitzten privaten
Cloud zur Datenverarbeitung und KI-Anwendung,
um eine ,moderne und digitale Verteidigung® zu ge-
wahrleisten. Deutsche und franzdsische Unterneh-
men stehen nun auf der Shortlist und sollen diesen
Sommer umfassend getestet werden.

Damit stemmt sich die Bundeswehr gegen den
gangigen Trend, digitale Souveranitat zwar als heh-
res europdisches Ziel zu proklamieren, politisch je-
doch anders zu handeln. Palantir hat sich allein im

vergangenen Jahr als allgegenwartige Losung ange-
dient - in den USA gehort der Konzern seit Ende Ap-
ril zum Tech-Konsortium, das die ,,Al First“-Truppe
fiir das Pentagon entwickeln soll.

Palantir selbst reklamiert fiir sich, das Herz der
sicherheitspolitischen Revolution im Tech-Zeitalter
zu sein. Auch Kunden in Europa scheinen dieser Vi-
sion Auftrieb zu geben: Fiir die NATO und diverse
Mitgliedslander stellt Palantir die Software ,,Maven“

- auch, weil sich die USA dafiir eingesetzt hatten.

Der franzosische Geheimdienst hat seinen Ver-
trag mit dem US-Giganten gerade um drei Jahre ver-
langert, womit dieser dort wegen der datenkraken-
formigen Ausdehnung innerhalb eines hochsensib-
len Systems (der Foundry Architektur) ganz

Cathryn Cliiver
Ashbrook

ist Senior Advisor
des Programms
Nachhaltige Soziale
Marktwirtschaft der
Bertelsmann Stiftung
und u. a. Autorin des
SPIEGEL Bestsellers

{ ,Der Amerikanische
Weckruf

praktisch nicht (mehr) ,entfernbar“ist, so Experten.

In Grof3britannien hat der Grofikonzern gar Zu-
griff auf sensible finanzregulatorische Daten und
stellt das Grundgertist fiir die Datensteuerung im
gesamten nationalen Gesundheitssystem. Digitale
Souverdnitdt sieht anders aus.

Der Verlockung Palantir widerstehen

Ein erst kiirzlich ver6ffentlichtes Manifest von
Firmenchef Alex Karp macht (wieder einmal) deut-
lich, dass sich Palantir gerade wegen der GroBauf-
trage in allen Bereichen der amerikanischen Behor-
denarchitektur - vom Pentagon bis zur Deporta-
tionsbehorde ICE, von der Steuerbehorde bis zum
Bildungsministerium - als Machtverstarker der Ex-
ekutive versteht. Eine Trump-Exekutive, die nur zu
gerne einen glasernen Biirger hatte.

Die Verteidigung der Nation, so Karp in seinem
Memo, geldnge nur, wenn die Dominanz des Wes-
tens verstarkt werden wiirde und dabei Systeme, die
sich als ,dysfunktional”, ,riickschrittlich“ und

»schidlich” erwiesen héitten, ausgemerzt wiirden.

Ohne die Verlangsamung von Prozessen, damit
demokratische Kontrolle durch Parlamente, Justiz
und Presse greifen kann, um Wéahlern Orientierung
zu verschaffen, funktioniert aber Demokratie nicht.
Die vermeintlichen Ineffizienzen, die Karp beméan-
gelt, sind gewollt.

Palantir selbst setzt derweil auf die Erweiterung
von ,vorausschauender Souveranitat“. Sprich: Nur
Staaten, die durch Kontrolle der eigenen Bevolke-
rung und vorausschauende Analytik, Effizienz, Sta-
bilitat und dadurch nationale Sicherheit erzeugen
konnen, sind in einer volatilen, unsicheren und
komplexen Welt erst wirklich ,sicher.“ Demokratie,
um Karp zu paraphrasieren, stort da nur.

Zurick nach Deutschland: Auch hier stehen Be-
horden unter deutlichem Effizienzdruck. Die Bun-
desregierung baut mit einem Gesetzespaket zur

»Starkung digitaler Ermittlungsbefugnisse“ Ende
April fiir Palantir eine noch breitere Landebahn, als
es die Einbettung der Palantir-Software Gotham in
die Polizeisysteme von NRW, Bayern und Hessen be-
reits hat.

Deutschland kann nur dann langfristig
resilient werden, wenn die Datenbruchstelle
Land-Bund gekittet wird.
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Die Einfiihrung von Gotham hat laut Exper-
ten die langanhaltenden Vollzugsdefizite in der
landeriibergreifenden Koordination bei der Be-
wertung von Gefdhrdungssachverhalten iiber-
deckt. Anstatt hier strukturell aufzurdumen,
wurde ein System eingekauft, das geschlossen
und proprietédr funktioniert und nicht mit ande-
ren Anbietern kompatibel ist.

Kleine Anfragen in Landtagen der verschie-
denen Bundesliander ergaben, dass die Daten-
krake Gotham leicht zu ibermé&figem Gebrauch

Nichts ersetzt einen
funktionierenden
Markt und gesunde
Konkurrenz.

und Missbrauch fiihren kann. Der Rahmenver-
trag der Polizei in Baden-Wiirttemberg war be-
reits abgeschlossen, bevor der Landtag iiber-
haupt die rechtliche Grundlage geschaffen
hatte. Der neue Ministerprisident Cem Ozdemir
will das nun priifen lassen.

Aufriiumen und selbst machen

Was also sieht die Bundeswehr, was die Re-
gierung nicht sehen kann? Die Antwort ist
denkbar einfach, aber praktisch schwierig um-
zusetzen. Deutschland kann nur dann langfris-
tig resilient werden, wenn die Datenbruchstelle
Land-Bund gekittet wird, wenn Daten struktu-
riert aufgearbeitet und zeitnah zur Verfiigung
gestellt werden konnen.

Behorden miissen interne Probleme und
Koordinationsschwéchen strukturell und mit
neuen Ressourcen angehen. Der Bundestag
muss besonders bei der Umsetzung der neuen
Gesetze aber weiterhin die demokratische
Oberhand behalten.

Er muss, ebenso wie die Landesparlamente,
diese Veranderungen begleiten und beschleuni-
gen, sonst gewinnt der ,Quick Fix“ aus Ubersee
weiter an Aufwind. Gerade, wenn die Gefahr des
Rechtspopulismus nicht gebannt ist, miissen
demokratische Kontrollkapazitdten der Zerset-
zung bundesstaatlicher Systeme vorgreifen.

Deutschland und Europa miissen weiterhin,
aber deutlich schneller, die industriellen und fi-
nanziellen Vorteile fiir ,Made in Europe“-Anbie-
ter in der Datenanalyse verstirken: Die Liste
moglicher européischer Anbieter ist lang, aber
punktuell noch zu konzentriert auf Einzelas-
pekte der integrierten Sicherheit. Deshalb
bleibt Palantir weiterhin so attraktiv.

Die Horizon-4-Gelder der EU fiir Digitalisie-
rung, Industrie und Weltraum und die héheren
Ausgaben fiir Forschung und Entwicklung sind
hier wichtige Impulse - nichts aber ersetzt einen
funktionierenden Markt und gesunde Konkur-
renz. Darauf setzen die Bundeswehr und wie
kiirzlich bekanntgeworden auch der Verfas-
sungsschutz - gute Beispiele mit dringendem
Vorbildcharakter. |

TECH JOURNAL 2026 —— WEBELIEVE IN EUROPE, DO YOU?

FOTO: FRANZI KRAMER

LEAD 5

icht warten,
sondern wagen

Baden-Wurttembergs Plan fur
Innovation, Wachstum und Starke

VON CEM OZDEMIR

— Die wirtschaftliche
Erfolgsgeschichte Baden-
Wiirttembergs begann oft im
Kleinen. In Werkstatten, La-
boren und Garagen. In Kop-
fen, die sich nicht mit der
ersten Losung zufriedenga-
ben, sondern nach mehr
strebten. Die Ideen so weit
trieben, dass weltweit be-
gehrte Produkte entstanden
und aus kleinen Betrieben
Weltmarktfiihrer wurden.
Wollen wir in Zeiten
technischer Umbriiche diese
Starke erhalten und aus-
bauen, miissen wir auch im
Bereich wichtiger Zukunfts-
technologien zum globalen
Innovationszentrum wer-
den: von Quantentechnolo-
gie und KI iber Halbleiter,
Photonik und Robotik bis zur
Medizintechnik. Unsere
Unternehmen und Okosys-

Dort, wo Grenzen

fentlichungen sollen als
Qualitdtsmerkmal gelten,
sondern auch die Zahl der
Ausgriindungen. Wir schaf-
fen wichtige Studienplétze
im MINT-Bereich, ermégli-
chen Griindungen in 48
Stunden und werden als
Land zum Ankerkunden in-
novativer Technologien. Be-
stehende Finanzierungs-
licken schlieen wir mit
einem ZukunftsFondsBW
und stédrken so unsere digi-
tale Souveranitat.

Neues entsteht an
den Schnittstellen

Cem Ozdemir, Ministerprasident
des Landes Baden-Wurttemberg

Dort, wo Grenzen ver-
schwimmen, wichst Innova-
tion: zwischen Wissenschaft
und Wirtschaft, zwischen
Start-ups und Weltmarkt-
fiihrern, zwischen Branchen
und insbesondere zwischen
Technologien. Wenn KI hu-

teme arbeiten mit Hoch- VeI’SCh wiIimm eﬂ, manoide Roboter zum Leben
druck daran, KI made in THE o0 ° erweckt, Quantentechnolo-
wéchst Innovation.

LAND zum Qualitdtsmerk-
mal in der Welt zu machen
und physische KI aus der di-
gitalen in die reale Welt zu holen.

Die Stiirke Baden-Wiirttembergs

Bei uns verbinden sich industrielle Spitzenleis-
tung, wissenschaftliche Exzellenz und Talent wie an
nur wenigen Orten dieser Erde. Auch deshalb wur-
den wir das Land der Weltmarktfiihrer und Hidden
Champions, in den Stadten wie auch fernab urbaner
Zentren. In der Zusammenarbeit so vieler kluger
Kopfe, zwischen Labor und Werkbank, zwischen
Hochschule und Mittelstand, entsteht etwas Einzig-
artiges: ein innovatives Okosystem.

Doch bei Zukunftstechnologien gelingt es uns
nicht immer, die baden-wiirttembergischen Innova-
tionen als weltweit gefragtes Produkt in Wertschop-
fung zu tberfiithren. Zu oft werden Ideen hier gebo-
ren und anderswo auf der Welt zu einem florieren-
den Unternehmen.

Das muss sich dndern! Hierzu bauen wir unsere
Forschungsleuchttiirme aus und unterliegen keinen
Denkverboten: Nicht nur wissenschaftliche Verof-

gie unsere Cybersicherheit
garantiert und Satelliten-
daten zum Treibstoff fiir
GreenTech werden, entstehen echter Fortschritt und
neue Geschaftsmodelle. Genau das ist unser Ziel.

Die groflen Fragen unserer Zeit lassen sich da-
bei nicht im Alleingang 16sen, sondern in Allianzen,
im Zusammenwirken vieler herausragender und en-
gagierter Menschen aus aller Welt. Baden-Wiirttem-
berg hat mit starken Okosystemen die Kraft und das
Potenzial, aus dem Herzen Europas heraus den tech-
nologischen Aufbruch zu gestalten, statt in Abhéan-
gigkeiten zwischen den USA und China zu verhar-
ren.

Deshalb steht meine Landesregierung fiir Team-
play, fiir den Schulterschluss zwischen Wissen-
schaft und Wirtschaft. Gemeinsam bauen wir die
Starken des Landes aus, um seine herausragenden
wissenschaftlichen Leistungen in wirtschaftlichen
Erfolg, Starke und Souveréanitat zu kanalisieren. Wir
haben keine Zeit zu verlieren.

[2 baden-wuerttemberg.de

THE LAND
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Thomas Saueressig, Chief Customer Officer und Mitglied des Vorstands, SAP SE

Neue Realitaten erfordern
entschlossenes Handeln

VON THOMAS SAUERESSIG

—— Die wirtschaftlichen Spielregeln haben
sich grundlegend verdndert. Geopolitische Kon-
flikte, strukturell schwaches Wachstum und der ra-
sante Fortschritt durch Kiinstliche Intelligenz pré-
gen das Jahr 2026. Diese Entwicklungen wirken
nicht isoliert, sie verstarken sich gegenseitig - und
erhohen den Handlungsdruck fiir Unternehmen
massiv. Transformation ist damit keine Option mehr,
sondern eine strategische Notwendigkeit. Wer jetzt
zogert, riskiert seine Wettbewerbsfahigkeit. Fiith-
rung bedeutet heute, diese Realitit anzuerkennen
und konsequent zu handeln.

Technologie im Wandel und
die Lehren der Vergangenheit

Jede neue Technologiewelle wird begleitet von
der Ankiindigung, bestehende Modelle wiirden ob-
solet. Die Realitit war bislang eine andere: Weder
Internet noch Cloud haben Unternehmenssoftware
verdrdngt - sie haben sie weiterentwickelt und neue
Wertschopfung ermoglicht.

Kinstliche Intelligenz setzt diese Linie fort. Der
Unterschied: Der Hebel ist grofier. Unternehmen
werden kiinftig nicht mit einzelnen Use Cases arbei-
ten, sondern mit einer Vielzahl spezialisierter KI-
Agenten, die Prozesse durchdringen, Entscheidun-
gen vorbereiten und operative Abldufe skalieren. KI
wird zum festen Bestandteil der Unternehmens-
architektur - nicht zum Add on.

Geschdiftskontext entscheidet
iiber den Erfolg von KI

Der entscheidende Faktor fiir den erfolgreichen
Einsatz von Kl ist nicht das Modell, sondern der Kon-
text. Ohne saubere Daten, integrierte Prozesse und
klare Governance bleibt KI beliebig - oder riskant.

Echter Mehrwert entsteht erst dann, wenn KI
Geschéftsprozesse Ende zu Ende versteht, doma-
neniibergreifend denkt und in klaren Steuerungs-
mechanismen eingebettet ist. Integrierte Unterneh-
mensplattformen liefern genau dieses Zusammen-
spiel aus Prozesswissen, Transparenz und

Transformation ist keine Option
mehr, sondern eine strategische
Notwendigkeit.
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Nachvollziehbarkeit. Sie schaffen die Vorausset-
zung, KI produlktiv, skalierbar und verantwortungs-
voll einzusetzen.

Digitale Souverdinitdit wird
zur strategischen Frage

Parallel zur KIriickt digitale Souverdnitatin den
Mittelpunkt unternehmerischer Entscheidungen. In
einem geopolitisch fragmentierten Umfeld sind
Datenhoheit, operative Resilienz und regulatorische
Sicherheit keine Randthemen mehr - sie sind stra-
tegische Erfolgsfaktoren.

Unternehmen brauchen Zugang zu Spitzen-
technologie, aber in souverdnen Umgebungen. Das
ist kein Widerspruch und keine Zukunftsvision,
sondern existiert bereits heute: Souverénitat ent-
lang von Daten, Betrieb, Technologie und rechtli-
chen Rahmenbedingungen ermdoglicht Innovation,
ohne Kontrolle aufzugeben. Européische Cloud und
KI-Infrastrukturen verbinden technologische Leis-
tungsfahigkeit mit Vertrauen und Stabilitat.

Jetzt ist der Moment der Transformation

Transformation ist kein Risiko - Nicht-Handeln
ist es. Unternehmen, die jetzt investieren, treffen be-
wusste Entscheidungen fiir ihre Zukunftsfahigkeit.
KI entfaltet ihren Wert nur mit tiefem Geschéftskon-
text. Digitale Souveranitat schafft das notwendige
Vertrauen in einer unsicheren Welt. Der richtige Zeit-
punkt zu handeln ist nicht morgen. Er ist jetzt.

[% sap.com
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Omakase firKi:

Wer jetzt wirklic
vorausgeht

KI-Wertschopfung ist wie Sushi-Handwerk: maximal fokussiert,
mutig kombiniert, sauber geliefert. Was die globalen Al-Leader
konkret anders machen - und warum Deutschland besser

dastent, als es denkt.

VON NICO REICHEN

—— Viervon fiinf Unternehmen weltweit schei-
tern daran, mit KI messbaren finanziellen Mehrwert
zu erzeugen. Die librigen 20 Prozent — wir nennen sie
Al-Leader - vereinen 74 Prozent der gesamten KI-
Wertschopfung auf sich. Ihre KI-Performance ist
7,2-mal hoher als die des Rests. Das zeigt die PwC Al
Performance Study 2026 mit 1.217 befragten Fiih-
rungskraften aus 25 Branchen.

Deutschland hat in dieser Studie eine iiberra-
schende Stirke: Bei der Nutzung strukturierter
Daten liegen deutsche Unternehmen mit 63 Prozent
vor den globalen Al-Leadern (60 Prozent) und weit
uber dem weltweiten Schnitt von 44 Prozent. Auch
bei unstrukturierten Daten tibertrifft Deutschland
die Spitzengruppe. Jahre systematischer Daten-
pflege und konsolidierter Prozesslandschaften zah-
len sich aus - eine Grundlage, die vielen Méarkten
noch fehlt.

Nico Reichen, Partner und Leiter
Data & Al, PwC Deutschland

Aber ein Datenfundament, das nicht aktiviert
wird, ist kein Vorteil. Es ist eine vertane Chance.
Denn KI ist keine Technologiefrage. Sie ist eine Fiih-
rungsentscheidung - iiber Prioritdten, Ressourcen
und den Mut, Dinge zu beenden.

Fokus statt Pilotitis

KI muss als Unternehmensprogramm gefiihrt
werden - mit klaren Priorititen, messbaren Zielen
und der Bereitschaft, Initiativen zu stoppen, die
keine Wirkung zeigen. Uber 70 Prozent der Al-Lea-

Kl-
Performance-
Faktor

7,2
20 %

der Unternehmen
erwirtschaften 74 %
der KI-Wertschépfung.

80 %

der Unternehmen
erwirtschaften 26 %
der KI-Wertschoépfung.

KI-Erfolg entsteht nicht durch mehr
Auswahl, sondern durch klare
Entscheidungen, neue Umsatzquellen
und Governance, die Skalierung

ermaglicht.

der messen den KI-Beitrag zum Geschéftserfolg sys-
tematisch. In Europa liegt dieser Anteil deutlich
niedriger. Entscheidend ist nicht die Technologie,
sondern das Management. Al-Leader setzen KI 1,9-
mal haufiger in autonom-optimierenden Prozessen
ein und skalieren konsequent wenige Anwendungen,
statt viele Piloten am Leben zu halten.

Gerade fiir Deutschland gilt: Die Datengrund-
lage fiir Skalierung ist da. Was fehlt, ist die konse-
quente Entscheidung, welche Anwendungen unter-
nehmensweit in den operativen Betrieb gehen - und
welche nicht.

Wachstum jenseits der Effizienz

Der starkste Einzelfaktor fiir KI-getriebene Fi-
nanzperformance ist nicht Kostensenkung - es ist
die Fahigkeit, brancheniibergreifend neue Umsatz-
quellen zu erschliefien, jenseits des klassischen Pro-
duktverkaufs, mit wiederkehrenden, datenbasier-
ten Margen.

Al-Leader sind zwei- bis dreimal hdufiger in der
Lage, Wachstumschancen an Branchenschnittstel-
len zu realisieren - etwa dort, wo Energie auf Mobi-
litat trifft oder Industrieunternehmen datenbasierte
Services entwickeln. Nur jedes flinfte européische
Unternehmen geht diesen Weg - bei den Al-Leadern
sind es mehr als doppelt so viele. Gerade Deutsch-
land mit seinen konsolidierten Datenstrukturen
hétte die beste Ausgangslage, Daten in interopera-
ble, brancheniibergreifende KI-Anwendungen zu
iibersetzen. Die Daten sind da. Die Okosysteme feh-
len noch.

Was jetzt entscheidet

Die Konzentration der KI-Wertschopfung auf
wenige Unternehmen wird sich nicht auflosen - sie
wird sich verschérfen. Al-Leader lernen schneller,
skalieren konsequenter und automatisieren mehr
Entscheidungen. Wer jetzt nicht handelt, teilt sich
in zwei Jahren das verbleibende Viertel der KI-Wert-
schopfung mit 80 Prozent des Marktes.

Deutschland hat, was viele Markte erst auf-
bauen miissen: konsolidierte Daten, industrielle
Tiefe, Erfahrung mit komplexen Prozesslandschat-
ten. Aber: Voraussetzungen sind kein Ergebnis. Er-
gebnisse entstehen durch Entscheidungen.

Was skalieren wir? Was stoppen wir? Und mit
wem bauen wir brancheniibergreifend Neues? Wer
diese Fragen jetzt beantwortet, gehort in zwei Jah-
ren zur Spitzengruppe. Wer wartet, bis die Antwor-
ten bequem sind, hat seine Entscheidung bereits ge-
troffen. |

(% pwc.de/ki
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WEFP Mitarbeitende
registrieren Empfanger fur
blockchain-basierte Geld-
transfers im Rahmen des
Pilotprogramms ,Building
Blocks“ in Umerkot.

Minchen als globaler Hub far

humanitéire Innovation

VON BERNHARD KOWATSCH

— Wahrend Konflikte, Klimakatastrophen
und steigende Nahrungs- und Diingemittelpreise
die Anzahl an akut hungernden Menschen auf ein
Rekordniveau von 318 Millionen Menschen treiben,
hat sich Miinchen zu einem zentralen Drehkreuz fiir
die ambitioniertesten Innovationsinitiativen der
Vereinten Nationen entwickelt. Seit 2015 bildet das
Globale Accelerator und Ventures Team des UN
World Food Programme (WFP) das Fundament die-
ser Entwicklung: Hier flieBen modernste Technolo-
gien, humanitare Hilfe und Sicherheitspolitik zu-
sammen, um gemeinsam Losungen fiir eine Welt
ohne Hunger und andere globale Probleme zu fin-
den.

Ein Referenzmodell fiir Innovation

Das Global Accelerator und Ventures Team gilt
heute als Referenzmodell fiir Innovation innerhalb
des UN-Systems. Dank der vorausdenkenden Unter-
stiitzung aus Deutschland - finanziert durch das
Bundesministerium fiir wirtschaftliche Zusammen-
arbeit und Entwicklung, das Auswartige Amt und
das Bayerische Staatsministerium fiir Erndhrung,
Landwirtschaft, Forsten und Tourismus - konnen
humanitére Hilfe grundlegend modernisiert und
nachhaltige wirkungsvolle Losungen auf globaler
Ebene umgesetzt werden. Dabei fordert WFP gezielt
Innovationen von Non-Profit Organisationen, Start-

Bernhard Kowatsch,
Direktor, WFP Global
Accelerator and Ventures

ups, internen UN-Innovationen aber auch Public-
Private Partnerships.

Seit seiner Griindung hat der Accelerator tiber
500 Innovationsteams und Ventures in mehr als 90
Landern ,beschleunigt”. Durch den Einsatz moder-
ner Technologien wie Kiinstlicher Intelligenz und
Blockchain wurden Losungen entwickelt und aus-
gebaut, die es humanitiren und entwicklungspoliti-
schen Akteuren erméglichen, auch in schwierigen
Situationen - etwa bei Konflikten, Extremwetter
oder wirtschaftlichen Krisen - schnell und wirksam
zu helfen. Allein im Jahr 2025 erreichten die gefor-
derten Innovationen insgesamt 132,5 Millionen
Menschen, indem z. B. Nothilfe effizienter geleistet
wurde, oder Kleinbduerinnen nachhaltig ihr Ein-
kommen erhdhen konnten. Zugleich mobilisierten

Im Jahr 2025 erreichten die vom WFP
Innovation Accelerator geférderten
Innovationen 132,5 Millionen Menschen.
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die Innovationen weitere Investitionen von Partnern
in H6he von 383 Millionen US-Dollar - ein Beleg da-
fiir, dass WFP-unterstiitzte Innovationen funktio-
nieren und in groflem Umfang Wirkung entfalten.
Dieser Trend verdeutlicht eine branchenweite
Erkenntnis: Um der weltweit steigenden Nachfrage
nach Unterstiitzung gerecht zu werden, wahrend Fi-
nanzmittel unter Druck stehen, sind innovative
Technologien und neue Ansidtze unverzichtbar.

Starke Partnerschaften als Fundament

Getragen wird diese Arbeit durch langjahrige
Partnerschaften mit Deutschland und Bayern sowie
durch mehrjahrige Partnerschaften mit Frankreich,
Luxemburg, Osterreich und den Vereinigten Staaten.
Deutschland ist eine treibende Kraft hinter der In-
novationsagenda des WFP. Dieses Engagement - ge-
meinsam mit unseren langjdhrigen Partnern - hat
Miinchen zu einem der weltweit fithrenden Zentren
fiir humanitire und entwicklungspolitische Innova-
tion gemacht.

Dartiber hinaus arbeitet das WFP eng mit Part-
nern aus der Privatwirtschaft zusammen, darunter
die BASF Stiftung, John Deere, Google und Netlight.
Kooperationen mit Start-ups, Forschungseinrich-
tungen und anderen UN-Organisationen ermogli-
chen die gemeinsame Entwicklung bahnbrechender
Technologien, die die humanitére Vorsorge und Re-
aktion beschleunigen. Institutionen wie das Deut-
sche Zentrum fiir Luft- und Raumfahrt (DLR), die
Europdische Organisation fiir Kernforschung
(CERN), das Luxembourg Institute of Science and
Technology (LIST) sowie die Europdische Weltraum-
organisation (ESA) tragen bereits heute dazu bei, KI-
gestiitzte Losungen fiir Katastrophenhilfe und Kli-
mamonitoring voranzutreiben.

Digitale Innovationen mit Wirkung

Konkrete Beispiele zeigen, wie Technologie die
humanitare Hilfe transformiert:

e Building Blocks ist die weltweit gréfite block-
chain-basierte Plattform im humanitaren Bereich.

Sie ermodglicht eine verbesserte Transparenz, um
mogliche Doppelzahlungen (z. B. Unterstiitzung
durch mehrere Organisationen) zu verhindern. Uber
80 NGOs und UN-Organisation nutzen Building

Blocks in der Ukraine. Seit 2022 konnten dadurch al-
leine in der Ukraine 288 Millionen US-Dollar einge-
spart werden. Geld, das wiederum fiir die Unterstiit-
zung weiterer Familien eingesetzt wurde.

e SCOUT nutzt Kiinstliche Intelligenz, um die Lie-
ferketten von Nahrungsmitteln zu optimieren. Im
grofiflachigen Einsatz werden jahrliche Einsparun-
gen von uiber 25 Millionen US-Dollar erwartet. Mit-
tel, die direkt in zusatzliche Mahlzeiten und schnel-
lere Hilfe flieflen.

e People Portal ermdglicht es Menschen in Kri-
sengebieten, sich selbst fiir Hilfsprogramme zu re-
gistrieren. In Gaza registrierten sich zwei Millionen
Menschen digital. Die Kosten pro Haushalt betragen
dabei statt 12 US-Dollar nur noch 0,50 US-Dollar -
eine Einsparung von 9,4 Millionen US-Dollar allein
im Jahr 2025. Langfristig kénnte die Plattform jahr-
lich bis zu 115 Millionen US-Dollar einsparen.

e School Connect digitalisiert Schulerndhrungs-
programme und ermoglicht Echtzeit-Tracking von
Lieferungen, Bestdnden und Teilnahme. Die Losung
ist inzwischen in tiber 11.000 Schulen in 26 Landern
im Einsatz und optimiert die Schulmahlzeiten von
3,6 Millionen Schulkindern.

e Post-Harvest Loss Ventures reduziert Ernte-
verluste bei Kleinbauern durch moderne Lager- und
Verarbeitungstechnologien sowie innovative Ge-
schaftsmodelle entlang der Wertschépfungskette.

Unsere blockchain-
basierte Plattform
Building Blocks koordiniert
Hilfsleistungen in Hohe
von mehreren 100 Mio.
Dollar (iber mehr als 100
Organisationen hinweg.

Ein vom WFP unter-
stltzter Lebensmittel-
verteilungspunkt in
einem Geschaft in
Deir EL Balah.

In Athiopien, Ruanda und Siidsudan steigerten teil-
nehmende Haushalte ihre Ertrdge um 23,9 Prozent
und ihre Einkommen um 74 Prozent - ein zentraler
Hebel fiir mehr Erndhrungssicherheit.

Vom Pilot zur globalen Lésung

Wie solche Innovationen skaliert werden, zeigt
das Beispiel Building Blocks: Urspriinglich als Pilot-
projekt fiir 100 Empféanger in Pakistan gestartet,
wurde die Plattform im Rahmen des Accelerators
entwickelt und anschlieflend weiter ausgebaut. Seit
2017 hat Building Blocks blockchain-basierte Geld-
transfers in Hohe von iiber 325 Millionen US-Dollar
an eine Million Gefliichtete in Bangladesch und Jor-
danien ermdglicht.

Heute koordiniert die Plattform Hilfsleistungen
in Hohe von mehreren hundert Millionen Dollar tiber
mehr als 100 Organisationen hinweg. Jeder Empfan-
ger erhdlt ein individuelles Blockchain-Konto, das
Transparenz schafft und Doppelunterstiitzung von
anderen UN-Organisationen und NGOs verhindert.
Aktuell wird das System in weiteren Landern imple-
mentiert, unter anderem in Syrien und Paldstina.

,Building Blocks hilft uns sicherzustellen, dass
keine Familie ibersehen wird. Durch die Vernetzung
von Organisationen in einem sicheren System kon-
nen wir schneller helfen und Ressourcen effizienter
einsetzen®, sagt Subrata Das, IT Operations Officer,
WFP Bangladesch.

Miinchen als Treiber globaler Lésungen

Diese Innovationen stehen im Einklang mit den
strategischen Prioritdten Deutschlands - von digi-
taler Transformation iiber vorausschauendes Han-
deln bis hin zu datenbasierter humanitérer Hilfe. Sie
zeigen, welches Potenzial entsteht, wenn globale
Expertise mit modernster Technologie kombiniert
wird.

Angesichts zunehmend komplexer und mitein-
ander verflochtener Krisen wéchst der Bedarf an
schnelleren, intelligenteren und skalierbaren Lo-
sungen weiter. In einer Zeit, in der Effizienz, Reich-
weite und Wirkung entscheidend sind, demonstriert
der WFP Innovation Accelerator, wie humanitére
Hilfe von der Geschwindigkeit und Prézision der
Privatwirtschaft profitieren kann.

Mit seinem einzigartigen Okosystem aus &ffent-
lichen Institutionen, fiihrenden Unternehmen und
technologischer Exzellenz tragt Miinchen dazu bei,
die Zukunft humanitirer Hilfe neu zu definieren -
und positioniert sich als globaler Motor fiir Losun-
gen zu den drangendsten Herausforderungen unse-
rer Zeit.

Fiir Investoren und Innovatoren eroffnet sich
damit eine klare Chance: die Mitgestaltung eines dy-
namischen Feldes, in dem technologische Innova-
tion messbare Wirkung entfaltet - und in dem Part-
nerschaften nicht nur skalierbar, sondern unver-
zichtbar sind. u

Um mehr iiber den WFP Innovation Accelerator
zu erfahren, besuchen Sie unsere Website:

(% innovation.wfp.org
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Nuclear without
COMpPromises

BY SANDER DE GROOT AND KIKI LAUWERS

—— Europe is paying a steep price for energy
dependence. As European Energy Commissioner
Dan Jorgensen has warned, since the war in Ukraine I
the EU has spent the equivalent of 2,400 F-35s on
Russian fossil fuels. When the Strait of Hormuz
closed, gas prices nearly doubled within weeks,
adding € 24 billion in just 52 days. Households face
record costs, with Germany posting the EU’s high-
est electricity prices in 2025, while industry is losing
competitiveness. As transport and industry electrify

and datacenters expand, electricity demand keeps glElgL;:gv o

rising. Renewables are essential, but their variabil- Sander de Groot,

ity still leaves a gap filled by fossil fuels. CSO and Founder,
Thorizon

Nuclear can fill the gap

FOTOS: THORIZON

It already provides 23 % of Europe’s electricity
without carbon emissions and its role in a clean en-
ergy system is not in question. The challenge is that
today’s fleet is still largely based on designs from the
1980s. These reactors are complex to build, with
timelines often stretching beyond a decade and ris-
ing costs. They are optimized for electricity, not for

the high-temperature heat needed in sectors such The first commercial molten salt reactor in
as steel and chemicals. Public concerns remain un- i i
resolved. Safety systems have become more com- Europe IS tGI’geted tO dellvel’ pOwer by 2034

plex and expensive, while nuclear waste continues
to pose a challenge, with hazardous lifetimes ex-
tending up to 100,000 years and no widely opera-
tional permanent disposal solution.

Molten salt reactors fundamentally
rethink nuclear design

Instead of solid fuel rods and high-pressure wa-
ter systems, molten salt reactors use liquid fuel in
salt and operate at low pressure. This creates an in-
herently different safety profile: The system is
self-stabilising, with the reaction slowing as tem-
peratures rise, minimizing the risk of meltdown or
release by design.

This simpler, low-pressure design also reduces
system complexity, enabling shorter construction
timelines and lower costs. Beyond safety and cost,
these reactors can use existing long-lived nuclear
waste as fuel, converting a liability into a resource.
What has long been seen as waste becomes some-
thing else entirely: a domestic, sovereign source of
energy capable of powering Europe for over 500
years.

Not a distant concept

Molten salt reactors are a proven form of fission,
first demonstrated in the United States in the 1960s.
What has been missing is a viable path to commer-
cialization. At Thorizon, we focus on solving exactly Artistic impression: Thorizon One 100MWe molten salt reactor
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that. Our replaceable molten salt cartridge de-
sign addresses two historic barriers: corrosion
and the handling and transport of fuel.

Thorizon One delivers 100 MW of firm, clean
electricity and high-temperature heat at 550°C,
purpose-built for the customers that need it
most: Al datacenters that cannot run on inter-
mittent power and industrial sectors that can-
not decarbonize without process heat. The re-
sultis a reactor designed not just to work in the-
ory, but to be built and operated at scale.

The global race for advanced
nuclear is accelerating

The United States is investing heavily, the
first molten salt reactors have already received
licenses to build, and China has operational sys-
tems. Europe cannot afford to fall behind.

Following extensive molten salt testing and
component development, we have secured sites,
a nuclear operator and investors to meet our
timeline: Construction of our first nuclear
demonstrator will start in 2028 at the Dutch nu-
clear research organisation NRG Pallas in North
Holland, with the first commercial molten salt
reactor in Europe targeted to deliver power by
2034.

Our partners include nuclear operator EPZ,
fuel cycle leader Orano, VDL Groep for ad-
vanced manufacturing, Hyundai Engineering
and Construction, and Tractebel for design and
licensing. Thorizon is recognized as a priority
project by the European Commission through
the EU SMR Alliance.

In a world defined by resource scarcity, it is
rare to sit on centuries of energy and call it
waste. Europe has the know-how, the engineer-
ing strength, and the industrial base to change
that. |

FOTOS: ROLAND BERGER
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Maria Mikhaylenko,
Global Managing Director
Technology & Knowledge,
und Michael Schich,

Vice President Tech & Al
Innovation, Roland Berger

Der Influstrializer-COde:
le Kl zum
Wertstifter vird

VON MARIA MIKHAYLENKO UND MICHAEL SCHICH

— Fast alle Industrie-Unternehmen haben
mittlerweile eine KI-Strategie. Budgets steigen, Sys-
teme laufen, Vorstande sind eingebunden. Trotzdem
berichten fast 90 %, dass Ertrage hinter den Investi-
tionen zuriickbleiben. Die Studie , The Al value gap®,
fiir die Roland Berger Fithrungskréafte aus fiinf Bran-
chen weltweit befragt hat, zeigt, wie die restlichen
10 % diese Hiirde knacken.
Mehr als ein Drittel der
Unternehmen (37 %) schafft
es, KI-Systeme innerhalb
von neun Monaten in Betrieb
zu nehmen. Doch nur 31 % er-
reichen im selben Zeitfenster
den finanziellen Breakeven.
Die Mehrheit tragt die Be-
triebskosten, wahrend die
Ertrage langer auf sich war-
ten lassen. Fast drei Viertel
berichten von Verzégerun-

Erfolgreiche KlI-Projekte
entstehen durch tiefe
Integration und einen
konsequenten Fokus

¢ Observers: Fast die Halfte der Unternehmen, die
noch experimentiert, ohne zu skalieren, sowie

e Spezialisten, die mit begrenzten Budgets erfolg-
reich pilotieren, deren Anwendungsmoglichkeiten
aber begrenzt bleiben.

Interessant ist, dass Unternehmen der zweiten
Gruppe vieles ahnlich wie die , Industrializer ma-
chen. Nach der Inbetriebnahme trennt sich jedoch
die Spreu vom Weizen: Wah-
rend Go-live und positive Er-
trage bei den fithrenden ,,In-
dustrializern“ Hand in Hand
gehen, fallt es der zweiten
Gruppe schwer, einen finan-
ziellen Impact zu realisieren.

Der Industrializer Code -
was die Erfolgreichen
anders machen

gen, nur 14 % erreichen ihre ° ° Was die ,Industrializer*
finanziellen Ziele planmaéfig. GUf f'n anzi euen von anderen unterscheidet,
Der Grund ist selten die ’m p act ist nicht Budget oder Tempo

L[]

Technologie selbst. Meist
fehlt es an klaren Steue-
rungsstrukturen, tiefer Inte-
gration und einer stringenten Erfolgsmessung. Die
Einfihrung wird sorgféltig geplant - ob die Losung
wirklich Wert schafft, gerét oft aus dem Blick.

Vier Gruppen, ein Muster

Gemessen an Strategie und Umsetzungsstarke
zeigen sich vier Typen:

¢ Industrializer (10 %): Sie kénnen die Produktiv-
setzung und Wertschopfung synchronisieren, KI ef-
fektiv monetarisieren und so einen sich selbst ver-
stérkenden Vorsprung aufbauen, der Investitionen
rechtfertigt;

e Stalled (39 %): Eine in Bezug auf Ambition und
Budget dhnlich aufgestellte Gruppe, deren Rendite
jedoch weit hinter der der ersten Gruppe zuriick-
bleibt;

- esistdie Art, wie sie KI zum
Wertstifter machen. Das Re-
zept ist klar: Neun von zehn
sIndustrializern“ betten KI direkt in bestehende
Daten- und Prozesslandschaften ein, statt Tools lose
aufzusetzen. Mehr als sieben von zehn agieren dabei
mit einem unternehmensweiten Mandat - gemein-
same Standards, klare Verantwortlichkeiten, keine
Silos. Governance wird von Beginn an in die Platt-
form integriert: Sicherheit und Geschwindigkeit
sind kein Widerspruch mehr. Und wo andere nach
dem Go-live aufhdren zu messen, steuern ,Indus-
trializer” fast viermal héufiger kontinuierlich auf
monetére KPIs.

Erfolgreiche KI-Projekte entstehen also nicht
durch mehr Aktivitit, sondern durch tiefe Integra-
tion, klare Unternehmensverantwortung und einen
konsequenten Fokus auf finanziellen Impact. |

(7 rolandberger.com

Roland

Berger
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SIEMENS .-,
Healthineers

Unsichtbar und unverzichtbar

Warum wir Medizintechnik fur leistungsfahige
Gesundheitssysteme brauchen

VON ELISABETH STAUDINGER

—— Ob prizise Diagnose oder gelingende Therapie: In vielen Fil-
len hangt der Behandlungserfolg von der Qualitdt medizintechnischer
Verfahren ab. Das beeinflusst wiederum das Wohl der Patientinnen und
Patienten ebenso wie die Leistungsfahigkeit der Gesundheitssysteme
insgesamt.

Neben Medikamenten und Impfstoffen bildet die Me-
dizintechnik eine zweite zentrale Sdule der modernen Me-
dizin. In der 6ffentlichen Wahrnehmung stehen jedoch oft
neue Wirkstoffe im Mittelpunkt, etwa die mRNA-Impf-
stoffe gegen COVID-19. Dabei bilden medizintechnische
Gerite die Grundlage fiir Arztinnen und Arzte, Diagnosen
zu stellen und damit passende Therapien zu definieren.

Bei Siemens Healthineers entwickeln wir Technolo-
gien, die prazisere Diagnosen, wirksamere Therapien und
damit bessere Behandlungsergebnisse ermdglichen. Mo-
derne bildgebende Verfahren sind haufig unverzichtbar,
um die Wirkung neuer Medikamente nachzuweisen. Das
zeigt, dass Entscheidungen in der medizinischen Versor-
gung auf dem Zusammenspiel beider Sdulen beruhen, um
die bestmégliche Behandlung zu erméglichen.

Innovationsstarke Branche

Dass die Rolle der MedTech-Branche in Europa unterschéatzt wird,
zeigen die Zahlen: Rund 930.000 Menschen arbeiten in Europa in der
Branche, dhnlich viele wie in der Pharmaindustrie. Mit rund 15.700 Pa-
tentanmeldungen pro Jahr gehort sie zu den innovativsten Technolo-
giefeldern Europas.

Mit rund 15.700
Patentanmeldungen
pro Jahr gehort die
MedTech-Branche
zZu den innovativsten

Europas.

Siemens Healthineers steht exemplarisch fiir diese Innovations-
kraft: Mit rund 2 Milliarden Euro jahrlicher Investitionen in Forschung
und Entwicklung und iiber 13.000 F&E-Mitarbeitenden weltweit z&hlt
das Unternehmen zu den gréfiten Innovationstreibern der Branche. Al-
lein im Bereich der Gesundheits-KI halt Siemens Health-
ineers mehr als 1.300 Patentfamilien.

Mit rund 26 Prozent ist Europa der zweitgrofite Produ-
zent von Medizingerdten weltweit - hinter den USA mit
rund 46 Prozent und vor China mit rund 7 Prozent. Siemens
Healthineers ist sowohl in den USA als auch in China mit
lokalen Entwicklungs- und Produktionsstrukturen pra-
sent. Der Fokus liegt dabei nicht auf Einzelgeraten, son-
dern auf kompletten Versorgungspfaden: von der Friih-
erkennung uiber die Therapie bis zur Verlaufskontrolle.

Lohnende Investition

Die Notwendigkeit, medizintechnische Innovationen
voranzutreiben, ist hoch. Nicht-iibertragbare Krankheiten
(NCDs) wie Herz-Kreislauf-Erkrankungen, Schlaganfille,
Krebs und neurodegenerative Erkrankungen dominieren
die Krankheitslast in Europa und nehmen zu. Gleichzeitig
steigt die Lebenserwartung. Schatzungen zufolge kdnnten jahrlich bis
zu 1,8 Millionen Todesfalle in Europa vermieden werden, wenn NCDs
frither erkannt und rechtzeitig behandelt wiirden. Fiir Gesundheitssys-
teme bedeutet das eine klare Aufgabe: Kapazitdten ausbauen, Qualitat
erhohen und gleichzeitig Kosten stabil halten. Wir messen uns taglich
daran, diese wichtige Aufgabe zu unterstiitzen.
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Denn die Logik medizinischer Versorgung ver-
andert sich gerade grundlegend: weg von der reinen
Behandlung hin zu Pravention und Fritherkennung.
Dieser Wandel ist nicht nur medizinisch sinnvoll,
sondern wirtschaftlich zwingend. Die Diskussion be-
ginnt schon beim Begriff: Man spricht von Kosten,

Die Logik medizinischer
Versorgung veréindert sich
gerade grundlegend: \Veg
von der reinen Behandlung

hin zu Prdvention und
Fraherkennung.

dabei sollte man von Investitionen sprechen. Jeder
versteht, dass man in Energie investieren muss, um
eine sichere Stromversorgung zu gewéhrleisten. Ge-
sundheit sollte man genauso betrachten: Eine Bevol-
kerung, die nicht gesund ist, ist auch volkswirt-
schaftlich ein Problem. Am Ende sind wir alle Patien-
tinnen und Patienten - oder wollen es so lange wie
moglich nicht sein. Wenn ich eine Erkrankung friih-
zeitig erkenne, kann ich gezielt behandeln und teure
und belastende Therapien im Spéatstadium vermei-
den.

Krebsherde friih erkennen

Ein Beispiel fiir diesen wirtschaftlichen Effekt
ist das Lungenkrebs-Screening. In Deutschland
sterben jahrlich rund 47.000 Menschen an dieser Er-
krankung. Haufig wird Lungenkrebs erst in spaten
Stadien diagnostiziert, wenn kurative Therapien
kaum noch moglich sind. Rund 80 Prozent der Be-
troffenen iiberleben nicht langer als fiinf Jahre.
Low-Dose CT-Screenings, die in Deutschland kiinf-
tig fiir Hochrisikogruppen als Kassenleistung ver-
fliigbar sein werden, konnen Krebsherde deutlich
frither sichtbar machen und damit auch dem Ge-
sundheitssystem hohe Folgekosten ersparen.

Wie tiefgreifend Kiinstliche Intelligenz Abldufe
verandert, zeigt ein Beispiel aus der Onkologie: In
der Strahlentherapie miissen Tumore und umlie-
gende Organe exakt markiert werden - ein zeitin-
tensiver Prozess, der hochspezialisiertes Personal
bindet. KI-gestiitzte Segmentierung, wie wir sie an-
bieten, kann eine Zeitersparnis um 82 Prozent erzie-
len und damit ermdglichen, dass mehr Personen in
derselben Zeit betreut werden konnen.

Moderne MRT-Systeme nutzen Deep-Lear-
ning-basierte Losungen, um die Bildrekonstruktion
mithilfe Kiinstlicher Intelligenz deutlich zu be-
schleunigen. Laut Studien erméglicht unsere Bildre-
konstruktionstechnologie Deep Resolve, Untersu-
chungszeiten um bis zu 73 Prozent zu verkiirzen,
wihrend die Bildqualitat steigt. KI kann viele repe-
titive Aufgaben tibernehmen, die Zeit kosten, aber
wenig medizinischen Mehrwert bringen. Damit ge-
winnen Arztinnen und Arzte Zeit fiir das, was wirk-
lich z&ahlt: die Patientinnen und Patienten.
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Hohe Auflésung und
spektrale Informationen
in der kardiovaskularen
Bildgebung.

Untersuchung der

Lunge: Die photonen-

zéhlende CT verdndert

den Detailgrad klini-

scher Erkenntnisse und

bietet mehr diagnosti-

sche Maglichkeiten.

Kopf-/Hals-CT: Naeotom
Alpha.Prime bietet

im Vergleich zur
herkémmlichen CT

eine hohe rdumliche
Auflésung, die fur die
Erkennung kleiner

Anomalien in der kom-

plexen Anatomie der
Kopf- und Halsregion
wesentlich ist.
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Folgeuntersuchungen reduzieren

Ein weiterer Technologiesprung findet derzeit
in der Computertomographie (CT) statt. Die revolu-
tiondren Photon-Counting CT-Systeme ermogli-
chen eine deutlich prézisere Darstellung kleinster
Strukturen. In der Herzdiagnostik kann dies unno-
tige Eingriffe verhindern, was nicht nur Patientin-
nen und Patienten entlastet, sondern auch erhebli-
che Ressourcen schont.

Studien zeigen, dass solche Systeme Folge-
untersuchungen um fast 19 Prozent reduzieren kon-
nen, wahrend Komplikationen deutlich seltener auf-
treten. Man kann sich bisherige Bildgebungsverfah-
ren wie ein Gesprdch in einem lauten Raum
vorstellen. Man versteht das Wesentliche, aber vie-
les geht im Rauschen unter. Photonenzédhlende De-
tektoren filtern dieses Rauschen heraus und machen
sichtbar, was zuvor verborgen blieb. Wir haben als
erstes Unternehmen photonenzidhlende Detektor-
technologie in breit einsetzbare klinische Systeme
uberfiihrt und damit die diagnostische Prazision
grundlegend verdndert.

Neue diagnostische Maglichkeiten

4R

Elisabeth Staudinger, Mitglied des Vorstands,
Siemens Healthineers

Neben Effizienzgewinnen entstehen vollig neue
diagnostische Moglichkeiten. Besonders eindriick-
lich zeigt sich das an einem konkreten Fall eines Pa-
tienten, der mich sehr beeindruckt hat: Ein 18-Jdh-

Die Idee eines europaweiten MedTech-Okosystems
gewinnt an Bedeutung.

s -~ ] | -
Siemens Healthineers fihrender Partner bei EU Initiative fur Alzheimer Versorgung: ACCESS-AD verfolgt das Ziel, eine
gemeinschaftliche, patientenorientierte Strategie fur die Alzheimer-Versorgung in Europa zu etablieren.

riger hatte beim ersten Motorradausflug nach sei-
nem Geburtstag einen schweren Unfall. Bildgebung
mit Photon-Counting CT machte eine winzige Blu-
tung im Gesichtsnervkanal des Schlafenbeins sicht-
bar - eine Struktur, die mit konventioneller Bildge-
bung nicht erkennbar gewesen ware. Die prézise
Diagnose ermoglichte eine gezielte Operation und
verhinderte dauerhafte neurologische Schéaden. Sol-
che Beispiele sind fiir mich mehr als technische Er-
folge: Wenn man sieht, dass ein junger Mensch nach
einer schweren Verletzung wieder vollstandig ins
Leben zuriickkehren kann, wird konkret, warum
diese Technologien wichtig sind.

Pfeiler der europiiischen
Wirtschaftsstrategie

Damit Europa diese Potenziale nutzen kann,
braucht es passende Rahmenbedingungen: schnel-
lere Zulassungsverfahren, eine leistungsfdhige
Dateninfrastruktur und bessere Vernetzung zwi-
schen Forschungseinrichtungen, Kliniken und In-
dustrie. Die politischen Signale dafiir werden deut-
licher: Der deutsche Koalitionsvertrag nennt Medi-
zintechnik explizit als Schwerpunktindustrie, auf
Bundesebene gibt es erstmals einen gemeinsamen
Pharma- und MedTech-Dialog.

Die Idee eines europaweiten MedTech-Okosys-
tems gewinnt dariiber hinaus an Bedeutung; nicht
als Projekt einzelner Unternehmen, sondern als Ge-
meinschaftsaufgabe. Prognosen zeigen, dass KI-ge-
stiitzte Diagnostik und Automatisierung die Kapazi-
tat europdischer Gesundheitssysteme um bis zu 30
Prozent erhohen, rund 30 Millionen gesunde Le-
bensjahre gewinnen und der europdischen Wirt-
schaft mehr als eine Billion Euro Wertschépfung pro
Jahr bringen konnten.

Gesundheit erhalten statt
Krankheiten managen

Ich kenne das aus meinem eigenen Umfeld: Je-
der kennt Menschen, die mit schweren Diagnosen
konfrontiert wurden. Zu wissen, dass wir an Losun-
gen arbeiten, die Menschen Hoffnung statt Angst
vor Krankheit geben, ist ein sehr starker Antrieb. Da-
bei wird immer klarer, wohin die Reise geht: Friih-
erkennung wird bezahlbarer, automatisierbarer und
damit erstmals in groBem Mafstab moglich.

Ahnlich wie beim Lungenkrebs arbeiten wir ge-
meinsam mit Partnern wie der Berliner Charité an
Konzepten fiir ein Herzkreislauf-Screening, das Ri-
sikopatienten erfassen soll, noch bevor ein Infarkt
eintritt. Fihrende Kardiologen gehen davon aus,
dass ein Grofiteil der Herzinfarkte so vermeidbar
ware.

Dasselbe Prinzip gilt fiir die Neurologie: PET-
und PET/CT-Systeme machen Amyloid-Ablagerun-
gen im Gehirn sichtbar - Voraussetzung fiir Diag-
nose und Verlaufskontrolle bei Alzheimer. Ich bin
uberzeugt: KI-gestiitzte Systeme aus Bildgebung,
genetischen Daten und klinischen Parametern wer-
den Krankheitsverldufe prognostizieren und Thera-
pieoptionen simulieren - und damit die Medizin
grundlegend verdndern.

Was wir heutzutage betreiben, ist Sick Care:
Wir managen Krankheit. Die eigentliche Aufgabe
wird aber sein, Gesundheit zu erhalten. Daran
arbeiten wir mit mehr als 74.000 Healthineers tag-
lich - um Pionierarbeit im Gesundheitswesen zu
leisten. Fiir jeden Menschen. Uberall. Nachhaltig.

|

TECH JOURNAL 2026 —— WEBELIEVE IN EUROPE, DO YOU?

FOTOS: SIEMENS HEALTHINEERS



FOTO & ILLUSTARTIONEN: BCG

Kl-Einsatz 2026:

GROW

15

Wer handelt, gewinnt.

Wer wartet verliert

VON DR. ANDREJ LEVIN

—— Unterschiedliche Kulturen, Fiihrungsstile,
finanzielle Moglichkeiten und Talentpools haben
dazu gefiihrt, dass Unternehmen unterschiedlich
schnell und mutig in die KI-Reise eingestiegen sind.
Die entscheidende Frage ist nun: Hat sich der Mut
der Vorreiter gelohnt? Seien wir ehrlich: Gemessen
am wirtschaftlichen Output oft noch nicht. Gemes-
sen an der Lernkurve, der aufgebauten Expertise
und Infrastruktur allerdings sehr wohl.

Jetzt entsteht erneut eine grofle Chance, denn
das Kosten-Risiko-Verhaltnis fiir den Einstieg in die
ganzheitliche KI-Nutzung war nie besser. Wer diese
Gelegenheit verpasst, riskiert den Anschluss. Wieso
das so ist, lasst sich liber vier Phasen erklédren.

Der Preis des Vorsprungs
(Kategorie ,Visionaries*)

Vor 2021 war KI-Technologie unreif: Modelle
halluzinierten, Erfahrungswerte fehlten, Skalierung
war kaum moglich. Der Preis pro Million Token fiel
seitdem von 30 auf unter 2 Dollar. Wer in dieser
Phase investierte, tat das mit vollem Risiko. Mutige
Visionére setzten frith auf eine noch unreife Tech-
nologie und hofften auf den Durchbruch.

Fiir manche ging die Wette auf: So investierte
Microsoft 2019 mit vollig offenem Ausgang eine Mil-
liarde Dollar in OpenAl. Heute ist dieser Einsatz rund
135 Milliarden Dollar wert. Bosch wiederum griin-
dete 2017 ein ,Center for AI“ - um handlungsfahig
zu sein, wenn die Technologie reif ist. Das kurzfris-
tige Risiko-Ertrags-Verhédltnis erschien negativ.
Diese Vorarbeit erwies sich jedoch in den folgenden
Phasen als entscheidender Hebel. Doch nicht alle
hatten so viel Gliick wie Microsoft und Bosch: Fiir
viele endete die friithzeitige Wette auf den KI-Erfolg
mit enttduschten Erwartungen und wachsender
Skepsis.

Der Hype-Zug und seine Grenzen
(Kategorie ,,First Mover Challenge“)

Ab 2022 dnderte sich mit dem Durchbruch gro-
fer Sprachmodelle die Stimmung: Die Begeisterung
war enorm und mit ihr die Bereitschaft, frith und viel
zu investieren. Und das, obwohl zu diesem Zeit-
punkt nur 22 Prozent der Unternehmen bei ihren KI-
Einfiihrungen iiber die ,Proof-of-Concept“-Phase
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hinauskamen. Wer schon in der Vorphase die Grund-
lagen gelegt hatte, war nun klar im Vorteil.

Doch trotz erheblicher Kosten und unklarem
Nutzen blieb die Investitionsbereitschaft der meis-
ten Unternehmen ungebrochen: 94 Prozent der
Unternehmen planten laut ,,BCG Al Radar, weiter in
KI zu investieren, selbst ohne kurzfristige Rendite.

Der Moment, auf den es ankommt
(Kategorie ,,Second Mover Advantage*)

Mittlerweile hat sich die Ausgangslage funda-
mental verdndert: Was frither noch anderthalb
Jahre Eigenentwicklung erforderte, kann nun in drei
bis sechs Monaten zu einem Bruchteil der Kosten
entwickelt werden. Viele KI-Lésungen sind Commo-
dity-Produkte geworden, das ,,Make-or-Buy“-Ver-

Dr. Andrej Levin, Managing Director
und Senior Partner bei der
Boston Consulting Group

Das Kosten-Risiko-
Verhdiltnis fUir den Einstieg
in die ganzheitliche
KI-Nutzung war nie besser.

) 4

héltnis verschiebt sich stark Richtung ,,Buy“. und
erste wirtschaftliche Effekte durch den KI-Einsatz
werden tatsdchlich nach kurzer Zeit sichtbar.
Davon profitieren auch Unternehmen, die erst
jetzt in KI investieren: Die Technologie ist erprobt,
die Fehler der Pioniere dokumentiert. 90 Prozent der
CEOs sind iiberzeugt, dass KI-Agenten ihrem Unter-
nehmen 2026 messbaren ROI liefern werden.

Kein Risiko, kein Gewinn
(Kategorie ,,Third Mover Disadvantage*)

Spéatestens jetzt miissen Unternehmen das
nachholen, was strategische Vordenker in den Vor-
jahren aufgebaut haben. Diejenigen, die nicht han-
deln, treffen keine Entscheidung gegen KI - sie tref-
fen vielmehr eine Entscheidung fiir ihre Wettbewer-
ber: Wer jetzt noch abwartet, ist voraussichtlich
dem sogenannten ,Third Mover Disadvantage“ aus-
gesetzt. Ein iiberschaubarer Riickstand wird schnell
zum strukturellen Nachteil, der sich kaum noch auf-
holen lasst.

Was Unternehmen jetzt
konkret tun miissen

Was frither in Sachen KI-Einsatz vielleicht noch
Mut war, ist heute ein Muss. Unternehmen miissen
vor diesem Hintergrund ihre gesamte Strategie neu
bewerten, denn Wertpotenzial, Technologie, Gover-
nance und Betriebsmodell sehen heute anders aus
als noch vor einem Jahr.

Daher gilt es, die KI-Transformation konse-
quent von oben zu steuern. Auch unsere Untersu-
chungen zeigen: Mehr als 70 Prozent der CEOs ver-
antworten inzwischen KI-Entscheidungen person-
lich - mehr als doppelt so viele wie im Vorjahr. Ihnen
ist klar: Das Fenster zu handeln ist begrenzt. Denn
wer jetzt noch abwartet, kdmpft bald nicht mehr um
Filhrung. Sondern um Anschluss.

[ bcg.com

BOSTON
CONSULTING
GROUP
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Digitale Souveranitat hat sich vom politischen Leitbegriff zur
operativen Managementaufgabe entwickelt. Wahrend viele Unter-

nehmen sie noch als reine Compliance-Pflicht betrachten, erkennen

Vorreiter in der digitalen Souveranitat einen entscheidenden Wett-
bewerbsvorteil. In einer zunehmend datengetriebenen Wirtschaft
ist die Kontrolle Uber die eigene digitale Infrastruktur - vom Cloud-
Stack bis zur KI = der wichtigste Hebel, um sich vom Wettbewerb
abzuheben und langfristig erfolgreich zu sein.

VON CHRISTIAN MULLER UND ROLF SCHUMANN

—— Besonders fiir den Mittelstand und ,Hid-
den Champions“ist das tiber Jahrzehnte aufgebaute
Domanenwissen das wichtigste Kapital. In einer Ara,
in der Kiinstliche Intelligenz Geschéaftsmodelle radi-
kal transformiert, wird dieses Wissen zum entschei-
denden Differenzierungsmerkmal. Wer seine Daten
in souverdnen Umgebungen speichert und verarbei-
tet, verhindert den unkontrollierten Abfluss dieses
Wissens. Dabei unterschétzen viele Entscheider die
unmittelbare Gefahr: Unser aktueller Cyber Security
Report zeigt, dass zwar 94 Prozent der Organisatio-
nen Kiinstliche Intelligenz als einen der dominieren-
den Treiber der allgemeinen Bedrohungslage erken-
nen. Dennoch fithren 29 Prozent der Unternehmen
keinerlei Sicherheitspriifungen bei KI-Werkzeugen
vor deren Einsatz durch, obwohl der Einsatz von KI
steigt.

Kl-Innovation ist kein
reiner Geschwindigkeits-
wettbewerb, sie ist ein
Wettlauf um
die Kontrolle der
Trainingsdaten.

nitat gewinnen,
Wettbewerb anfiihren

Wer hier nicht auf souverdne Architekturen
setzt, riskiert, dass das eigene Expertenwissen - der
»Ireibstoff“ fiir die KI — unkontrolliert abflief3t oder
ungewollt die Modelle von Marktbegleitern trainiert.
Digitale Souveranitét ist hier der Schutzwall, der die
Kernidentitdt und den technologischen Vorsprung
eines Unternehmens bewahrt. Wir miissen aufhoren,
KI-Innovation als reinen Geschwindigkeitswettbe-
werb zu sehen; es ist ein Wettlauf um die Kontrolle
der Trainingsdaten.

Vom Silo zum Okosystem:
Souverdinitiit durch Kooperation

Digitale Souverénitat entsteht durch die Wahl-
freiheit innerhalb eines offenen, souverdnen Oko-
systems. Wer sich heute von einem einzigen globa-
len Hyperscaler abhéngig macht, tauscht kurzfris-
tige Effizienz gegen langfristige Agilitdt ein. Eine
souverdne Architektur hingegen ist modular aufge-
baut - sie erlaubt es, Services verschiedener spezia-
lisierter Anbieter zu kombinieren, ohne den ,,Vendor
Lock-in“ zu riskieren.

Unternehmen sollten ihre Beschaffungsstrate-
gie dahingehend anpassen, dass sie auf Interopera-
bilitat setzen. Das bedeutet: Wenn wir heute in IT-
Infrastruktur investieren, muss die Frage lauten:
»Kann ich diesen Dienst morgen mit tiberschauba-
rem Migrationsaufwand gegen eine europdische
oder alternative Losung austauschen?“ Diese ,,Free-
dom of Choice” erlaubt es Unternehmen, jederzeit
vom Verhandlungstisch aufzustehen, wenn die Be-
dingungen nicht mehr mit den eigenen Werten und
Zielen vereinbar sind.
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Christian Miiller (links)
und Rolf Schumann,
Co-CEOs, Schwarz Digits
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Vertrauen als europiiischer Vorteil

Strenge Regulierungen wie die DSGVO werden
auf den ersten Blick als Standortnachteil wahrge-
nommen, sind jedoch ein globales Qualitdtsmerk-
mal. Unternehmen, die beweisen konnen, dass sie
Daten transparent und ohne Hintertiiren verarbei-
ten, schaffen bei anspruchsvollen Kunden weltweit
Vertrauen. Diese nachweisbare Datensicherheit wird
international zunehmend zum Differenzierungs-
merkmal.

Wer seine digitale Infrastruktur souveran auf-
stellt, macht Integritdt zum Teil seines Leistungsver-
sprechens. Wir sehen in der Praxis: Kunden - insbe-
sondere im B2B-Bereich - hinterfragen heute zuneh-
mend, wo und wie ihre Daten verarbeitet werden.
Wer hier proaktiv digitale Souverdnitit garantiert,
verwandelt Compliance von einer Kostenstelle in ein
handfestes Verkaufsargument. Europdische Werte
sind im digitalen Raum ein Qualitits- und Wertesie-
gel, das Vorteile im Wettbewerb liefert.

Messbar und handlungsfiihig:
European Sovereign Stack Standard

Um den vagen Begriff der digitalen Souverani-
tat in eine prézise Steuerungslogik zu tibersetzen,
hat Schwarz Digits mit dem European Sovereign
Stack Standard (ES®) einen Industriestandard ge-
schaffen. Das ES®*-Programm macht Souverénitit
objektiv messbar:

Das Herzstiick ist das Sovereignty-Maturity-Le-
vel (SML) Framework, das fiir maximale Objektivi-
tat durch die BDO AG Wirtschaftspriifungsgesell-

schaft verifiziert wurde. Es bewertet IT-Services
iber neun Dimensionen hinweg - acht klassische
Sdulen des EU Cloud Sovereignty Frameworks, er-
génzt um die fir die Zukunftsfdhigkeit entschei-
dende neunte Dimension: ,Kiinstliche Intelligenz“.
Gepriift wird liickenlos auf drei Ebenen: regulato-

hat seine Abhéngigkeiten auf ein Minimum reduziert
und eine ,,Survivability“ erreicht, die es selbst bei
globalen Netzwerkausfédllen oder geopolitischen
Verwerfungen handlungsfahig hélt. Es agiert souve-
ran, weil seine technologische Basis robust, trans-
parent und jederzeit steuerbar ist.

Wer in seine digitale Architektur investiert, sichert
nicht nur Daten und geistiges Eigentum ab, sondern
schafft den nétigen Freiraum fiir Innovationen.

risch (Vertrdge), organisatorisch (Prozesse) und
technologisch (Implementierung).

Dabei gilt das strikte Minimum-Prinzip: Das
Gesamt-SML eines Services entspricht immer dem
niedrigsten Level aus allen neun Dimensionen - ein
»Sovereignty-Washing® wird so konsequent ausge-
schlossen. Die vier Reifegrade bieten klare Orientie-
rung:

» Level 1 (Initial): Reaktiv, noch ohne strategisches
Bewusstsein flir Abhingigkeiten.

» Level 2 (Managed): Abhingigkeiten sind karto-
grafiert, Notfallplane dokumentiert.

» Level 3 (Advanced): Souverinitét ist als strategi-
sches Ziel verankert, alternative Bezugsquellen und
Migrationspfade fiir kritische Dienste sind etabliert.

» Level 4 (Future-proof): Nahezu vollstdndige di-
gitale Autonomie durch konsequente Nutzung sou-
verdner Infrastrukturen, offener Standards und
Open-Source-Komponenten.

Dringlichkeit gewinnt dieses Thema durch die
wachsende regulatorische Last: Unser Cyber Secu-
rity Report belegt, dass viele Unternehmen - gerade
KMU - ihre unmittelbare Betroffenheit durch die
NIS-2-Richtlinie massiv unterschétzen. Hier geht es
nicht mehr nur um IT-Sicherheit, sondern um die
personliche Haftung der Geschiftsfiithrung fiir die
Resilienz der Lieferketten. ES® bietet hier die nétige
Orientierung, um regulatorische Sicherheit, Investi-
tionsschutz und operative Handlungsfahigkeit in
Krisenzeiten (Survivability) auf ein neues, professio-
nelles Fundament zu heben. Er iibersetzt abstrakte
Paragrafen in messbare IT-Architektur und macht
Compliance somit steuerbar.

Szenario 2030: Das digital
souveriine Unternehmen

Stellen wir uns ein Unternehmen im Jahr 2030
vor, das heute konsequent auf Souveranitét setzt: Es
verfligt iber eine modulare Infrastruktur, die es er-
laubt, KI-Modelle in Echtzeit zu tauschen, je nach-
dem, welcher Dienst die beste Performance bei
hochster Sicherheit bietet. Es ist nicht mehr der
Spielball einzelner Provider, sondern der Architekt
seiner eigenen Wertschopfungskette. Daten flieflen
in Echtzeit, aber nur dort, wo sie kontrolliert werden
koénnen. Dieses Unternehmen ist ,,Future-proof*: Es

Auf dem Weg zu digitaler Souverdinitiit

Digitale Souverdnitét ist kein statischer Zu-
stand, sondern ein aktives Investment. Sie gehort
ganz oben auf die Agenda jeder Geschéaftsfithrung.
Wer in seine digitale Architektur investiert, sichert
nicht nur Daten und geistiges Eigentum ab, sondern
schafft den nétigen Freiraum fiir Innovationen, die
unabhéngig von externen Abhéangigkeiten gedeihen
konnen. Fir die strategische Ausrichtung sollten
Entscheider sich drei kritische Leitfragen stellen:

1. Datenhoheit: Verfligen wir iiber die volle Kont-
rolle und Sichtbarkeit unserer kritischen Trainings-
daten - oder flieflen sie unkontrolliert in fremde Mo-
delle ab?

2. Architektur: Ist unsere IT modular und portabel
genug, um Abhéngigkeiten kurzfristig zu 16sen und
auf alternative Anbieter auszuweichen?

3. Governance: Ist unsere Beschaffungsstrategie
konsequent auf Souverdnitat und Risikominimie-
rung und européische Rechtsstandards ausgelegt?

Die Antworten auf diese Fragen sind in einer
Zeit geopolitischer Fragmentierung langst keine
rein technischen Details mehr, sondern bestimmen
uber die strategische Handlungsfdhigkeit eines
Unternehmens. Digitale Infrastrukturen haben sich
zu den entscheidenden Machtfaktoren entwickelt.
Wer die Kontrolle iber seine digitalen Assets behilt,
bewahrt die Hoheit Uiber die eigene Wertschopfung
und sichert sich seine unternehmerische Freiheit.
Digitale Souveranitét ist damit die Grundvorausset-
zung fiir nachhaltige Wettbewerbsfahigkeit im 21.
Jahrhundert. Wer heute den Mut zur Eigenstandig-
keit aufbringt, bestimmt morgen die Regeln des
Marktes - wer zdgert, bleibt Spielball globaler Ab-
hingigkeiten. Sie entscheiden iiber die Zukunft
Thres Unternehmens. |
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Hier geht’s zu unserem
Cyber Security Report 2026:
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Deutschlands

kritische

Infrastruktur—
unter Druck

VON JANINA MUTZE

—— Der Anschlag auf das Berliner Stromnetz
Anfang des Jahres war kein Ausreifier. Er hat sicht-
bar gemacht, was Experten seit Jahren diskutieren:
Kritische Infrastruktur in Deutschland ist verwund-
bar. Neu ist allerdings, wie stark dieses Gefiihl in-
zwischen in der Bevolkerung verankert ist.

Deutschland galt lange als Synonym fiir Stabi-
litat, Verlasslichkeit und ein funktionierendes Sys-
tem. Doch dieses Sicherheitsversprechen verliert
splirbar an Kraft. Eine exklusive Civey-Umfrage fiir
das Handelsblatt von April/Mai 2026 zeigt, wie tief
die Verunsicherung inzwischen reicht: 93 Prozent
der Deutschen halten kritische Infrastrukturen wie
Energieversorgung oder Krankenhduser fiir ver-
wundbar, 89 Prozent sehen das Land auf mdgliche
Angriffe schlecht vorbereitet. Diese Ergebnisse mar-
kieren mehr als nur eine skeptische Stimmungslage:
Sie zeigen einen grundlegenden Vertrauensverlust
in die Fahigkeit des Staates, zentrale Systeme im
Krisenfall ausreichend schiitzen zu kénnen.

Es geht langst nicht mehr um einzelne Risiken,
sondern um ein System, in dem sich Storungen
gegenseitig verstarken. Energie, IT, Lieferketten -
fallt ein Bereich aus, gerdt schnell das gesamte Sys-
tem unter Druck. Kritische Infrastruktur wird da-
durch zu einem Symbol deutscher Widerstandsfa-
higkeit.

Energie, IT, Lieferketten:
Die gréBten Risikozonen

Die grofiten Risiken sieht die Bevolkerung in der
Energieversorgung (83 %), gefolgt von IT- und Cy-
bersicherheit (73 %). Lieferketten riicken mit einem
Drittel ebenfalls in den Fokus. Bemerkenswert ist
zudem, dass ein Viertel der befragten Unternehme-
rinnen und Unternehmer Risiken fiir das Finanzsys-
tem befiirchtet. Das zeigt, dass insbesondere Unter-
nehmen die Verwundbarkeit komplex vernetzter
Wirtschafts- und Finanzstrukturen zunehmend als
Teil der nationalen Sicherheitsfrage begreifen.

Die Bedrohung ist diffuser geworden

Die Bedrohungslage wirkt also systemisch.
Gleichzeitig bleiben staatliche Vorsorgemafinahmen

fiir viele abstrakt oder unbekannt. Daraus entsteht
eine Liicke zwischen der tatsdchlich betriebenen
Vorsorge und dem Sicherheitsempfinden der Men-
schen. Dieses Sicherheitsempfinden hat sich spates-
tens seit dem russischen Angriffskrieg gegen die Uk-
raine veridndert. Uber Jahre hinweg war es vom klas-
sischen Terrorismus gegeniiber Gesellschaften
westlicher Demokratien gepragt.

[
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Janina Miitze, CEQ, Civey
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Heute bewerten Behorden und Sicherheitsstel-
len insbesondere die Bedrohung kritischer Infra-
struktur deutlich hoher als noch vor wenigen Jah-
ren. Diese Verschiebung ist fiir Deutschland in vie-
lerlei Hinsicht Neuland.

Unternehmen als Teil der
Sicherheitsarchitektur

Mit dem zunehmenden Unsicherheitsgefiihl
verandern sich auch die Erwartungen an die Rolle
von Unternehmen in nationalen Krisenféllen.
68 Prozent der Deutschen erwarten, dass Unterneh-
men in solchen Situationen auch iiber ihr Kernge-
schaft hinweg Verantwortung tibernehmen. Unter
den Entscheidern in Unternehmen selbst sind es im-
merhin 60 Prozent.

Unternehmen werden somit als Bestandteil na-
tionaler Sicherheitsarchitektur wahrgenommen.
Gerade Betreiber kritischer Infrastrukturen, Tech-
nologieunternehmen oder Logistikdienstleister
iibernehmen Funktionen, die fiir die Stabilitdt des
Landes essenziell sind. Gleichzeitig entsteht daraus
ein unternehmerisches Spannungsfeld: Zuséatzliche
Sicherheitsmafinahmen oder Krisenvorsorge verur-
sachen erhebliche Kosten und stehen nicht seltenim
Widerspruch zu Effizienz- und Wettbewerbsdruck.

Gerade deshalb werden neue Formen der Zu-
sammenarbeit zwischen Staat und Wirtschaft un-
verzichtbar. Die Absicherung kritischer Infrastruk-
turen wird sich kiinftig nur noch gemeinsam orga-
nisieren lassen.

Resilienz beginnt nicht erst im Krisenfall,

sondern im Vertrauen darauf, dass Staat,

Wirtschaft und Gesellschaft gemeinsam
handlungsféihig bleiben.
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Sicherheit ja - aber bitte
ohne Mehrkosten

Der Wunsch nach mehr Sicherheit und Re-
silienz ist grof3, die Bereitschaft, die damit ver-
bundenen Kosten zu tragen, hingegen deutlich
geringer. Nur 35 Prozent der Deutschen wéren
bereit, hohere Kosten in Kauf zu nehmen, um
die Widerstandsfahigkeit kritischer Infrastruk-
turen zu erhdhen. 60 Prozent lehnen dies ab.
Dieses Muster zeigt sich auch in anderen Berei-
chen: Mag das Bewusstsein fur wirtschaftliche,
geopolitische oder sicherheitspolitische Her-
ausforderungen gewachsen sein, die Bereit-
schaft, daraus personliche oder finanzielle Kon-
sequenzen abzuleiten, bleibt begrenzt.

Gerade darin liegt das politische Dilemma
der kommenden Jahre. Denn mehr Resilienz,
zusétzliche Sicherheitsmafinahmen und strate-
gische Unabhéngigkeit werden Investitionen
erfordern - von Staat und Wirtschaft. Die De-
batte liber kritische Infrastruktur ist deshalb
nicht nur eine Frage technologischer Sicherheit,
sondern zunehmend auch eine gesellschaftli-
che Verteilungsfrage.

Der Wunsch nach Sicherheit
wéichst, der Glaube daran nicht

Die Mehrheit wiinscht sich mehr Unabhén-
gigkeit, vor allem bei Energie (80 %), Gesundheit
(67 %), Verteidigung (61 %) und digitalen Tech-
nologien, wie KI oder Cloud-Infrastruktur (57 %).

Es gibt allerdings eine grofie Skepsis bei der
Frage, ob Europa diese Abhangigkeiten tatsich-
lich reduzieren kann. So glauben 58 Prozent der
Deutschen nicht, dass die Européische Union in
den kommenden fiinf Jahren bei Schliisseltech-
nologien wie Kiinstlicher Intelligenz oder
Cloud-Infrastruktur unabhéngiger werden
wird. Bei den Unternehmensentscheidern sieht
das Bild noch pessimistischer aus, hier beant-
worten 65 Prozent die Frage mit nein. Genau da-
rin zeigt sich eine wachsende Liicke zwischen
politischem Anspruch und gesellschaftlicher
Erwartung. Der Wunsch nach strategischer
Autonomie ist grof}, doch gleichzeitig ist vielen
bewusst, dass echte Unabhingigkeit kurzfristig
kaum erreichbar sein wird. Umso wichtiger wird
es sein, Ambiguitat auszuhalten: Europa muss
konsequent in eigene technologische Losungen
investieren, auch wenn es auf absehbare Zeit
weiterhin in globalen Abhéangigkeiten bleiben
wird.

Resilienz als gesamt-
gesellschaftliche Aufgabe

Kritische Infrastruktur zu schiitzen, bedeu-
tet heute mehr, als nur Systeme abzusichern.
Resilienz ist nicht allein eine technische Frage.
Entscheidend wird in den kommenden Jahren
sein, ob es gelingt, neben kritischen Infrastruk-
turen auch gesellschaftliches Vertrauen zu sta-
bilisieren. Denn die Verwundbarkeit moderner
Systeme mag ein technisches Problem sein, das
brockelnde Sicherheitsgefiihl ist 1angst ein poli-
tisches und gesellschaftliches. Resilienz be-
ginnt deshalb nicht erst im Krisenfall, sondern
im Vertrauen darauf, dass Staat, Wirtschaft und
Gesellschaft gemeinsam handlungsfihig blei-
ben. |

FOTO: MAKS RICHTER

TECH JOURNAL 2026 —— WEBELIEVE IN EUROPE, DO YOU?

GROW

19

ADVERTORIAL

— KI-Projekte durfen
nicht als Insellosungen

verharren®

—— Viele Unternehmen investieren massiv in
dieser Invest-
lich unter den
r mit Helmut

KI. Doch der wirtschaftliche Nutzen
ments bleibt hdufig unklar oder deut
Erwartungen. Dariliber sprachen wi
Ahr, CEO von Horvath.

Herr Ahr, warum zahlen sich
H KI-Investitionen oft nicht aus?

KIwird immer noch als Tech-
nikprojekt missverstanden. Da-
bei geht es nicht allein um die
Einfiihrung und Anwendung der
Technologie. KI muss helfen,
Kosten zu senken, die Top-Line
zu verbessern, Geschéaftspoten-
zial freizulegen und EBIT-Wir-
kung zu erzeugen - messbar und
strategisch gesteuert.

Unsere aktuelle Studie unter
200 europdischen Unternehmen,
davon 100 aus Deutschland, zeigt
auflerdem: Die Unternehmens-
spitze erwartet oft mehr Nutzen
als operative Fiihrungskrafte.
Letzteren ist bewusster, dass es
ohne konsequente End-to-End-
Prozessbetrachtung, Enablement
sowie nachhaltige organisatori-
sche Verankerung schwierig ist,
die hohen Erwartungen in puncto
Produktivitatssteigerung oder
Qualitdtsverbesserung zu erfiil-
len.

Sie positionieren sich mit
»From Al to EBIT*. Was
meinen Sie damit?

Wir drehen die Frage von
»Was kann KI?“ zu ,,Wo verbessert
KI sptirbar das Ergebnis?“. Wer
das nicht klar beantwortet und
danach handelt, verbrennt Bud-

get. Es braucht einen Perspektivwechsel, weg vom
Use-Case-Denken, hin zur End-to-End-Orchestrie-
rung ganzer Prozessketten. KI-Projekte dirfen nicht
als Inselldsungen verharren, die echte Wertschop-

teilt, weniger attraktive Aufgaben entfielen, kreati-
vere entstiinden. Die Wahrheit ist etwas unbequemer.
Ich teile die Sichtweise von Anthropic-CEO Dario
Amodei, dass KI White-Collar-Aufgaben nicht nur

verschieben, sondern strukturell und in erheblichem
Umfang ersetzen wird. Aber auch hier muss man die
Chancen sehen. Mit Blick auf den oft zitierten Fach-
kraftemangel liegen hier grofie Potenziale. Und auch

-~

Helmut Ahr, CEO der
Managementberatung Horvath

Wir wenden uns
von ,Was kann KI?*
zu ,,Wo verbessert

Kl spurbar das
Ergebnis?”

fung liegt in der vollstdndigen Automatisierung
kompletter Ablaufe, analog zur Fertigungsautoma-

tisierung vor 25 Jahren.

Bedeutet das

H auch Stellenabbau?

In der Debatte dominiert ein Narrativ, das ich fiir
unvollstdndig halte: Arbeit werde lediglich umver-

in Bezug auf die globale Organi-
sation von Arbeit - denken Sie an
Shared Services Center in Nied-
riglohnldandern - sind struktu-
relle Veradnderungen zu erwarten.

Was bedeutet das fiir
H den Standort Europa?
Es entsteht erheblicher
Druck, wenn internationale Wett-
bewerber, gerade in Asien, konse-
quent auf vollautomatisierte Ge-
schaftsprozesse umstellen. Und
das wird passieren. Fiir europai-
sche Unternehmen gilt: Wer die-
sen Schritt nicht mitgeht, riskiert
einen massiven Wettbewerbs-
nachteil. Gleichzeitig ergibt sich
daraus eine klare Aufgabenstel-
lung fiir die Politik: Sie muss pa-
rallel die gesellschaftlichen Rah-
menbedingungen gestalten.

Was ist Ihr wichtigster
H Rat an Vorstiinde?

Wer echte Ergebnisse erzie-
len mochte, muss die EBIT-Wir-
kung von KI in die Unterneh-
menssteuerung integrieren und
messbar machen. Wirtschaftli-
che Ziele sollten konsequent vor
»technologischen Spieltrieb“ ge-
setzt werden. Und Fihrungs-
krafte sollten selbst KI nutzen,

damit sie realistisch deren Chancen und Grenzen
beurteilen kénnen und Glaubwiirdigkeit aufbauen.
Wer KI richtig einsetzt, verdndert die Wirtschaft-
lichkeit seines Unternehmens fundamental. [ |

(7 horvath-partners.com/de
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Essen ist Infrastrukt
Robotik ist der neue S

VON DR. HENDRIK SUSEMIHL

—— In einer Welt, in der alles jederzeit verfiig-
bar ist, wirkt es nicht mehr zeitgemé&f, dass ausge-
rechnet frisches Essen noch an Offnungszeiten, Per-
sonalverfiigharkeit und einzelne Standorte gebun-
den ist. Genau hier beginnt eine neue Entwicklung.

Essen wird zur Infrastruktur

Die Diskussion liber Robotik in der Kiiche greift
dabei oft zu kurz. Es geht nicht darum, ob Maschi-
nen kochen konnen. Das konnen sie ldngst. Die
eigentliche Frage ist, wie wir es schaffen, frisches
Essen zuverldssig, skalierbar und unabhéngig von
personellen Engpéssen bereitzustellen. Denn genau
daran scheitert das bestehende System.

Fachkraftemangel ist keine Phase, sondern
strukturelle Realitét. Gleichzeitig steigen die Kosten
entlang der gesamten Wertschopfungskette, wah-
rend die Erwartungen weiter wachsen: Essen soll
frisch, individuell, schnell und jederzeit verfiigbar
sein. Diese Gleichung lasst sich mit klassischen Kii-
chen nicht mehr 16sen.

Autonome Kiichensysteme sind deshalb keine
Weiterentwicklung der Gastronomie, sondern eine
neue Kategorie. Statt Prozesse um Menschen herum
zZu organisieren, entstehen Systeme, die unabhéngig
funktionieren. Modular, standardisiert und in sich
geschlossen. Bei goodBytz entwickeln und produ-
zieren wir diese Systeme und bringen sie von dort
aus in den realen Einsatz.

Die Kiiche wird damit von einem Ort zu einer
Einheit, die sich dort einsetzen lasst, wo Bedarf ist,
er sich aber nicht bedienen lasst. Entscheidend ist,
wo das Essen gebraucht wird, und nicht, wo es sich
in einer klassischen Welt wirtschaftlich realisieren
lasst.

Physical Alim Alltag
Dabei geht die Entwicklung tiber klassische

Automatisierung hinaus. Eine Kiiche ist kein Flief3-
band. Bestellungen kommen nicht linear, Zutaten
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variieren, Nachfrage schwankt. Erst durch intelli-
gente Systeme in echten Umgebungen entsteht
echte Autonomie. Systeme orchestrieren Bestellun-
gen in Echtzeit, priorisieren Abldufe und koordinie-
ren parallele Prozesse, ohne dass ein Mensch ein-
greifen muss. Die Verbindung aus Robotik und
Kinstlicher Intelligenz wird damit zum entschei-
denden Faktor. Software steuert nicht mehr nur
Daten, sondern reale Abldufe. Der Beginn der phyi-
schen Intelligenz.

Viele technologische Entwicklungen scheitern
nicht an der Idee, sondern am Alltag. In der Kiiche
gilt das insbesondere. Es reicht nicht, einzelne Ge-
richte perfekt zuzubereiten. Systeme miissen iiber
Stunden hinweg konstant liefern, unter wechseln-

Dr. Hendrik Susemihl, Mitgriinder und CEO, goodBytz

urund
tandard

den Bedingungen stabil bleiben und auch dann
funktionieren, wenn es komplex wird. Der Unter-
schied zwischen Innovation und Infrastruktur liegt
genau hier. Infrastruktur funktioniert immer.

Der Wandel passiert jetzt

Die Debatte wird dabei haufig emotional ge-
fiihrt. Die Sorge, dass Technologie den Menschen er-
setzt, ist versténdlich, greift aber zu kurz. Was sich
verandert, ist nicht die Bedeutung von Essen, son-
dern die Art seiner Bereitstellung. Wenn Produktion
zuverlassig im Hintergrund lauft, entsteht Raum fiir
das, was Essen eigentlich ausmacht: Konzepte, Qua-
litat, Gastfreundschaft und soziale Interaktionen.
Autonome Systeme ersetzen nicht, wie Essen bereit-
gestellt wird, sie schaffen die Grundlage, auf der es
sich weiterentwickeln kann.

In anderen Bereichen ist dieser Wandel ldngst
Realitdt. Rechenleistung ist heute Infrastruktur. Mo-
bilitat wird als System gedacht. Energieversorgung
ebenso. Essen ist der néchste logische Schritt. Die
Vorstellung, dass jede Mahlzeit von Hand, vor Ort
und unter hohem Personaleinsatz entstehen muss,
wird zunehmend ineffizient. Nicht, weil sie falsch ist,
sondern weil sie nicht mehr skalierbar ist.

Autonome Kiichensysteme losen diese Abhéan-
gigkeit. Sie entkoppeln Produktion von Ort und Per-
sonal und machen frisches Essen dort verfiigbar, wo
es gebraucht wird. Diese Verdnderung passiert leise.
Nicht in der Sternekiiche, sondern dort, wo Versor-
gung entscheidend ist: In Unternehmen, im Gesund-
heitswesen, in der offentlichen Infrastruktur. Dort,
wo es nicht um Inszenierung geht, sondern um Ver-
lasslichkeit. Genau deshalb wird sie oft unterschatzt.

Doch in dem Moment, in dem Essen als Infra-
struktur gedacht wird, verdndert sich alles. Ge-
schaftsmodelle, Standorte, Erwartungen und letzt-
lich auch unser Alltag. Die Frage ist nicht mehr, ob
Robotik in der Kiiche funktioniert. Die Frage ist, wie
lange wir es uns noch leisten kdnnen, darauf zu ver-
zichten.

FOTOS: GOODBYTZ
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Wenn Kl unser
Geld managt

Wie viel Autonomie
ISt sinnvoll?

VON CHRISTOPHER SCHMITZ
UND DR. CHRISTIAN WESP

—— Kiinstliche Intelligenz zieht zunehmend
auch in den privaten Finanzalltag ein. Immer mehr
Apps integrieren KI-Funktionalititen, die beispiels-
weise bei der Planung des Haushaltsbudgets helfen,
Ausgabenmuster analysieren oder Investmentent-
scheidungen vorschlagen. Fiir viele Menschen ist
das eine willkommene Entlastung. Andere gehen be-
reits weiter: Ein wachsender Teil tiberldsst seine Fi-
nanzplanung vollstdndig autonomen Systemen.

Wie verbreitet KI-Tools im Finanzalltag bereits
sind, hat der ,AI Sentiment Index 2026 - Fokus-
thema Finanzen“ von EY ermittelt, fiir den weltweit
rund 18.000 Menschen in 23 Landern befragt wurden,
1.000 davon in Deutschland. Bereits 39 Prozent die-
ser Befragten gaben an, ihre Finanzplanung mit
Kinstlicher Intelligenz (KI) zu optimieren. Damit lie-
gen Nutzer hierzulande zehn Prozentpunkte unter
dem internationalen Durchschnitt (49 Prozent). In
Indien (86 Prozent) und China (80 Prozent) liegt der
Anteil im Vergleich deutlich hoher als in européi-
schen Landern. Nutzer in den USA (45 Prozent) lie-
gen zwischen den Regionen.

Finanzielle Entscheidungen

Zwischen Effizienzgewinn
und Kontrollverlust

KI-basierte Anwendungen konnen Finanzent-
scheidungen heute schneller, konsistenter und
datenbasierter treffen als viele Privatpersonen.
Robo Advisor analysieren Einkommen, Ausgaben,
Risikoprofile und Marktbewegungen in Echtzeit,
passen Portfolios automatisch an und reagieren so-
fort auf Verdnderungen. Gerade bei standardisier-
ten Entscheidungen entsteht so ein Effizienzvorteil

- und oft auch eine Kostensenkung gegentiber klas-
sischer Beratung.

Gleichzeitig zeigt sich in der Praxis: Je auto-
nomer Systeme agieren, desto stirker riicken Fra-
gen nach Transparenz, Nachvollziehbarkeit und
Verantwortung in den Vordergrund. Finanzent-
scheidungen betreffen existenzielle Lebensberei-
che. Wenn nicht klar ist, warum eine KI einen be-
stimmten Schritt empfiehlt oder automatisch aus-
fiihrt, entsteht schnell ein Gefiihl des
Kontrollverlusts.

werden immer komplexer,

autonomes Finanzmanagement wird sich weiterentwickeln.,

——

Christopher Schmitz, EY Europe West
FinTech & Open Finance Leader, Partner,
EY Parthenon
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Dr. Christian Wesp, EY Europe West
Artificial Intelligence Lead, Partner,
EY Parthenon
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Vertrauen braucht Daten und klare Regeln

Besonders im Open Finance Umfeld entfaltet KI
ihr Potenzial erst dann voll, wenn sie Zugriff auf um-
fassende Finanzdaten erhalt. Je besser die Datenba-
sis, desto praziser die Ergebnisse. Genau hier liegt
jedoch auch die grofite Hiirde: Viele Menschen fiih-
len sich unwohl bei dem Gedanken, sensible Finanz-
informationen mit algorithmischen Systemen zu tei-
len.

Ausunserer Erfahrung ist dieses Spannungsfeld
zentral fir die Zukunft autonomer Finanzldsungen.
Akzeptanz entsteht nicht allein durch technologi-
sche Leistungsfahigkeit, sondern durch Vertrauen.
Dieses Vertrauen setzt voraus, dass Nutzerinnen und
Nutzer verstehen, wie Entscheidungen zustande
kommen, wie Daten geschiitzt werden und wo
menschliche Kontrolle eingreift.

Aktuell geschieht das in unserem AI Sentiment
Index beobachtete Teilen von Finanzdaten mit KI-
Modellen ohne hinreichende regulatorische Grund-
lagen. Hier sind die Regulatoren gefordert, ziigig
nachzulegen.

Mensch und Maschine zusammendenken

Autonomes Finanzmanagement wird sich wei-
terentwickeln. Schon allein, weil finanzielle Ent-
scheidungen immer komplexer werden. KI kann hier
strukturieren, entlasten und unterstiitzen. Sie sollte
jedoch kein vollstédndiger Ersatz fiir Verantwortung
und Urteilsvermogen sein.

Die Zukunft liegt aus unserer Sicht nicht im Ent-
weder-Oder, sondern im Zusammenspiel: Technolo-
gie dort, wo sie objektiv Mehrwert schafft. Mensch-
liche Kontrolle dort, wo Vertrauen, Kontext und Ver-
antwortung entscheidend sind. Gerade beim Geld
bleibt der Mensch ein unverzichtbarer Teil der Glei-
chung.

Hier geht es zur
vollstandigen Studie
»Al Sentiment Index 2026“:

Shape the future
with confidence


https://www.ey.com/de_de
https://www.ey.com/de_de/insights/ai/ki-in-deutschland-nutzung-hoch-vertrauen-gering
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— Mut zur Erneuerung

VON GERNOT DOLLNER

— Kiirzlich war ich auf der Automesse in Pe-
king. Ein Rundgang liber das Messegeldnde reicht
aus, um zu erkennen, wie deutlich sich die indust-
rielle Balance verschoben hat. In China entstehen
heute die Mafistdbe, die morgen global gelten. Chi-
nesische Wettbewerber greifen mittlerweile in allen
Segmenten an. Mit einer Zielstrebigkeit, die uns
wachriitteln muss. Nur weil ein Auto aus Deutsch-
land kommt, beeindruckt es dort niemanden mehr.
China, ebenso wie die USA, setzen heute die Stan-
dards in zentralen Zukunftstechnologien, wahrend
Europa und besonders Deutschland massiv an Wett-
bewerbsfahigkeit verlieren. Das ist die Realitét.

Als der kanadische Premierminister Mark Car-
ney beim Weltwirtschaftsforum 2026 sagte: ,,Nostal-
gie ist keine Strategie®, beschrieb er damit préazise

Mit mehr als 700.000
Beschaftigten allein in
Deutschland tragt die
deutsche Autoindustrie
besondere Verantwortung
zur Erneuerung.

die Situation, in der wir uns befinden. Denn die Welt
ordnet sich nicht nur politisch neu, sondern auch
wirtschaftlich und technologisch - und sie tut es mit
rasender Geschwindigkeit.

Gerade deshalb sollten wir Carneys Satz auch
als dringenden Appell an uns als Wirtschaftsnation
verstehen — an Unternehmen, an die Gesellschaft
und an die Politik. Wer die industriellen Erfolge der
Vergangenheit verklart, wird den Aufbruch nicht
wagen, den wir brauchen, um Wachstum, Wohl-
stand und sozialen Zusammenhalt in unserem Land
dauerhaft zu sichern.

Die gute Nachricht ist, dass Deutschland und
Europa liber eine der wichtigsten Ressourcen iiber-
haupt verfiigen: Erfindergeist. Alles, was wir brau-
chen, um wieder an die Spitze zu kommen, steckt in

Audi CEO Gernot Doéllner prasentiert
den ersten SUV der China-exklusiven
Schwestermarke, den AUDI E7X, auf
der Volkswagen Group Night Auto
China 2026.
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uns. Doch Europa ist kein Museum, sondern muss
diesen Erfindergeist wieder neu entdecken.

Vom Weltmeister zum Herausforderer

Wenn wir tiber die Zukunft der deutschen Wirt-
schaft sprechen, will ich bei uns selbst beginnen.
Mit mehr als 700.000 Beschaftigten allein in Deutsch-
land tragt die deutsche Autoindustrie als Arbeitge-
ber besondere Verantwortung zur Erneuerung, auch
wenn das Vertraute lange funktioniert hat. Denn
unsere Autoindustrie steht im Zentrum dieser wirt-
schaftlichen und technologischen Zeitenwende.

Neue Wettbewerber denken Fahrzeuge, Soft-
ware und Geschaftsmodelle radikal anders - als in-
tegrierte digitale Plattformen mit kurzen Entwick-
lungszyklen, direktem Kundenzugang und kontinu-
ierlichen Updates. In den vergangenen Jahren sind
wir so vom ewigen Favoriten in die Rolle des Heraus-
forderers geraten. Das ehrlich anzuerkennen, ist ein
Zeichen von Starke - und eine Chance. Denn wer
sich als Challenger versteht, fordert den Status quo
heraus und greift an. Dafiir braucht es
vor allem drei Dinge: Mut, schnelle
Entscheidungen und ein klares Ziel.

Mut, neue Wege zu gehen

Eigenstdndig dort, wo wir fihrend sind.
Offen fiir Partnerschaften dort, wo
Zusammenarbeit schneller voranbringt.

Das Geschiaftsmodell des ,,Welt-
autos” tragt immer seltener. Die alte
Logik - in Deutschland entwickeln, in
Europa bauen, weltweit verkaufen -
funktioniert nicht mehr, zumindest
nicht im Volumen- und Premiumseg-
ment. Kunden in Europa, den USA und China unter-
scheiden sich fundamental in ihren Erwartungen.
Der Ansatz ,eine Losung fir alle“ ist Geschichte.
Gleichzeitig haben wir das Innovationstempo chi-
nesischer Hersteller unterschitzt, genauso wie den
Stellenwert moderner Software als zentralen Wett-
bewerbsfaktor. Mut zu neuen Partnerschaften,
neuen Entwicklungslogiken und neuen Markt- und
Markenansitzen ist daher keine Kiir, sondern Pflicht.

Tempo im globalen Wettbewerb

Uber Jahrzehnte gewachsene Komplexitit ist
unsere grofite Bremse - und sie ist selbst gemacht.
Neue Wettbewerber - vor allem aus China - setzen
heute Mafistdbe. ,,China Speed” ist Realitdt. Unser
Anspruch darf dennoch nicht sein, hinterherzulau-
fen. Wir miissen selbst den Mafistab setzen - mit
unseren Werten.

Das bedeutet, schneller zu werden, ohne Quali-
tat und Sicherheit preiszugeben. Das heif3t: schlan-
kere Prozesse, mehr unternehmerische Verantwor-
tung und eine neue Kultur der Zusammenarbeit in
interdisziplindren Teams - intern wie mit Partnern.
Bei Audi zeigen kurze Entwicklungszeiten in kleinen,
fokussierten Teams, dass das funktioniert. Schnell-
boote bringen grofie Organisationen wieder in Be-
wegung - und machen Grofie erneut zur Starke.

Ein klares Zielbild

Ein klarer Kompass schafft Orientierung, Ver-
trauen und Tempo. Genau das braucht die deutsche
Automobilindustrie jetzt. Wir miissen wieder deutli-
cher sagen, wofiir wir stehen und worin wir besser
sein konnen als Wettbewerber aus China oder den
USA. Das, was Autos aus Deutschland ausmacht, hat
weiterhin Strahlkraft: Premiumqualitat, Verlasslich-

keit und echte Werte sind weltweit gefragt. Diese
Stérke ist kein Erbe, sondern eine tégliche Aufgabe.

Unser Kern bleibt Weltklasse bei Qualitat, De-
sign, Fahrerlebnis und Sicherheit. Gleichzeitig miis-
sen wir ihn konsequent erweitern - um digitale Pre-
mium Erlebnisse, die intuitiv sind und echten Nut-
zen schaffen. Deutsche Ingenieurskunst und
Prazision, verbunden mit digitaler Innovation, die
Probleme 10st statt abzulenken. Eigenstdndig dort,
wo wir fiihrend sind. Offen fiir Partnerschaften dort,
wo Zusammenarbeit schneller voranbringt.

Gemeinsam den Aufbruch wagen

Fakt ist: Die deutsche Autoindustrie befindet
sich bereits mitten in der grofiten Neuerfindung ihrer
Historie. Allen voran haben der Volkswagen Konzern
und Audi diesen Aufbruch bereits gestartet - mit
marktspezifischen Modellen, einem klaren Fokus
auf mutiges Design und neuen Partnerschaften im

Gernot Déllner,
CEO, Audi AG

Bereich Software. Und wir gehen auch schwierige,
schmerzhafte Schritte wie die Anpassung von Kapa-
zitdten, um langfristig wieder profitables Wachstum
erreichen zu kénnen.

Natiirlich sind wir noch nicht da, wo wir hinwol-
len. Nachhaltiger Erfolg braucht Zeit und einen kon-
sequenten Fokus auf den eingeschlagenen Kurs. Zu-
dem findet unsere Transformation nicht im luftlee-
ren Raum statt. Sie braucht verlidssliche,
international wettbewerbsfdhige Rahmenbedin-
gungen und ein Umfeld, das Innovation ermdglicht,
beschleunigt und belohnt. Der Weg zuriick zu mehr
Wettbewerbsfahigkeit ist deshalb ein Teamwork
von Unternehmen, Politik und Gesellschaft. Wenn

wir wieder vorn sein wollen, miissen wir unseren
Vorsprung gemeinsam neu erarbeiten.

Entscheiden statt zégern

Wettbewerbsfahigkeit fangt fiir mich bei einer
ehrlichen gesellschaftlichen Debatte und einer kla-
ren Priorisierung an, welche Technologien uns wirk-
lich in die Zukunft tragen. Ohne diese setzt sich am
Ende nicht die beste, sondern die bequemste Idee
durch.

Ein aktuelles Negativbeispiel ist die Debatte um
die ,Technologieoffenheit”. Der Begriff stand ur-
springlich fiir den Wettbewerb um die beste Losung.
Heute wird er oft missbraucht, um Entscheidungen
aufzuschieben. Ja, der Verbrenner hat uns stark ge-
macht. Ja, wir brauchen einen realistischen Uber-
gang in die E-Mobilitat, der Beschéaftigung sichert
und Wertschépfung erhélt. Wir miissen aber auch
Kklar sagen, dass die Zukunft der Mobilitét elektrisch
ist. Wenn Lander wie China fokussiert vorangehen,
koénnen wir es uns in Europa nicht leisten, dauerhaft
alle Optionen offenzuhalten. Unsere
Innovationskraft sollten wir konse-
quent auf die Technologien konzent-
rieren, die Klimaschutz, wirtschaftli-
che Tragfdhigkeit und Kundennutzen
verbinden.

Innovation als Nordstern
fiir Deutschland und Europa

Deutschland muss Innovation

also wieder bedingungslos zur Priori-

tat erkldaren und klar definieren, auf welche Bereiche

wir uns im globalen Wettbewerb fokussieren. Dazu

gehoren Batteriezellforschung, Halbleiter, Energie-

systeme, gezielter Einsatz von KI und Robotik. Denn

diese Zukunftsfelder entscheiden iiber Wertschop-

fung, Wettbewerbsfahigkeit und technologische

Souverdnitat - gerade im Wettbewerb mit den USA
und China.

Fiir diese Innovationen und ihre Skalierung
sollte die Politik beherzt den nétigen Raum schaffen
und sie konsequent fordern. Wir sind stark in der
Grundlagenforschung. Doch zu oft sind andere
schneller darin, zu skalieren. Deshalb braucht es we-
niger Biirokratie, schnellere Genehmigungen und
Planungssicherheit. Die Bundesregierung hat be-
reits Signale in dierichtige Richtung gesendet. Diese
notigen Reformen gilt es jetzt schnell umzusetzen.

Wirtschaftliche Stéirke
ist politische Stiirke

Auch wenn ich mir Carneys Satz als wirtschaft-
lichen und technologischen Appell geliehen habe,
steckt weiter geopolitische Relevanz darin. Denn
Okonomische Stéirke ist zur wichtigsten Wahrung in
Verhandlungen auf der weltpolitischen Biithne ge-
worden. Nur eine wirtschaftlich selbstbewusste
Volkswirtschaft kann ihre demokratischen Werte
verteidigen und ihre Interessen durchsetzen. Das
nimmt uns alle in die Verantwortung - iiber die
Grenzen unserer Unternehmen und Parteien hinaus.
Nostalgie ist keine Strategie. Mut zur Erneuerung
schon. |
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JQEUI’OLDG'SA advantage will be
won inside the enterprise ——

BY ELEONORE CRESPO

— For the past few years, the debate around
Europe’s position in Al has largely centered on the
macro-level: infrastructure, capital, and regulation.
These factors are critical in shaping the environ-
ment in which innovation happens, but they won't,
on their own, create a lasting competitive advantage
for Europe. That will come down to how deeply, and
how quickly, Al is adopted within the enterprise,
which is exactly where the centre of gravity in Al is
now shifting.

The first phase has been defined by rapid ad-
vances in capability and consumer tools. The next
will be defined by application, not by who builds the
most powerful models, but by who embeds them
most effectively into organisations, workflows, and
decisions.

For Germany, this is the moment where Indus-
trie 4.0 finally gains its cognitive layer. While the
consumer Al race was about speed and scale,
the industrial Al race is about precision,
safety, and reliability and these are ar-
eas where Germany has set the global
standard for a century. The oppor-
tunity is no longer just to optimize
production lines, but to lead the
world in creating AI that under-
stands the complexity of a fac-
tory floor as well as it under-
stands a line of code.

The widening gap

In reality, adoption in-
side enterprises remains
slow. In many ways, this
caution is understanda-
ble. Large, complex or-
ganisations cannot afford
to deploy new technolo-
gies without the right
processes, security,
and governance in
place. However, that
context has shifted.

Eléonore Crespo,
Co-CEO &
Co-Founder, /
Pigment &
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Alis maturing rapidly, and a new generation of plat-
forms is making it possible to bring it into the enter-
prise with the guardrails, governance and auditabil-
ity that organisations require.

At the same time, Europe‘s regulatory approach
- often seen as a constraint on innovation - can also
be viewed as a strength. Frameworks like the EU AI
Act are helping define the standards for trustworthy
Al, and as organisations embed Al into critical work-
flows, the ability to trace, govern, and audit deci-
sions has become the baseline for enterprise Al that
people will actually trust and use.

The conditions for moving forward exist, and
now is the time for enterprises to move beyond ex-
perimentation and turn Al into something that
meaningfully changes how decisions are made, how
teams work, and how businesses grow.

Focus on high-impact use cases

Achieving this starts with clar-
ity around where Al should be ap-
plied within the enterprise. Be-
cause Al can be used almost
anywhere, it is easy to fall
into the trap of launching
too many initiatives at once,
spreading efforts thin and
creating unnecessary
complexity.

The organisations
seeing the most pro-
gress are those that
have been deliberate
about identifying the

two or three areas where

success would genuinely move the needle. In most
cases, these are places that directly impact revenue
or have a meaningful effect on cost.

Starting there, and going deep before going
broad, creates the conditions for momentum. It
builds early wins, demonstrates value quickly, and
lays the groundwork for adoption that can actually
scale, rather than a hundred experiments that quie-
tly stall.

Get the right data foundations

Once the right use cases are clear, the next
question is whether the organisation is set up to de-
liver them. Everyone knows that Al will only ever be
as good as the information it relies on, and when it
operates on fragmented, inconsistent, or poorly
governed data, the outputs are inevitably unreliable.

This is where one of the biggest barriers to en-
terprise adoption emerges: trust. If teams cannot
rely on the data behind Al outputs, they will not rely
on the outputs themselves. And without that trust,
adoption will not scale.

Over time, data has accumulated across discon-
nected systems, in different formats, and with var-
ying levels of quality and governance. Scaling Al re-
quires addressing this directly by establishing a
clear source of truth and ensuring data can be ac-
cessed in a controlled and consistent way. In com-
plex environments, value comes from combining
models with data, logic and constraints that define
how the business actually operates.

Importantly, this does not mean building
everything from scratch. The ecosystem around AI
is evolving quickly, and there are platforms and
partners that can provide the governance, security,

While the consumer Al race was about speed
and scale, the industrial Al race is about
precision, safety, and reliability.
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and auditability required at the enterprise level.
Leveraging these capabilities allows organisa-
tions to move faster while maintaining the level
of control and insight they need.

When a use case is grounded in a real busi-
ness problem and supported by reliable,
well-governed data, teams can trust the outputs,
making it far more likely that insights are acted
on and adoption scales organically.

Design for people and adoption

All that said, you can have the right priori-
ties, data infrastructure and platforms, and still
find that Al sits in the hands of a small group of
enthusiasts while the rest of the organisation
waits for direction.

Getting past that requires leaders to be de-
liberate about the environment they build. It
means creating a culture of experimentation,
where teams are encouraged to test, iterate, and
learn quickly. Just as importantly, it means
leading by example. When leadership actively
uses Al in their own workflows and deci-
sion-making, it sends a clear signal about both
expectations and what is possible.

But perhaps the most important conversa-
tion is about what AI actually means for the
people doing the work. There’s no doubt that AI
is already changing roles, so the question is,
what happens to those roles when Al absorbs a
significant layer of what they currently do to-
day?

The risk is that companies automate the
visible layer of work without redesigning the
role around it and end up with people who are
effectively redundant. Not because Al replaced
them, but because no one thought carefully
enough about what they should be doing in-
stead.

The organisations that are getting this right
are treating it as a workforce design question,
not just a technology deployment. They are de-
liberately defining where human judgement
matters, how roles should evolve, and how
teams operate alongside AI. That thinking
needs to happen now, not after the change is al-
ready underway.

Conclusion

Europe is making a serious bet on Al The
infrastructure is being built, the capital is mov-
ing, and the regulatory framework reflects a
genuine attempt to get the foundations right.
Yet that only translates into a competitive ad-
vantage when European enterprises actually
use what is being built, at scale, and embedded
into the workflows and decisions that define
how a business operates.

For European business leaders, this means
making hard choices about where to focus,
building data foundations they can trust, and
being thoughtful about redesigning how their
people work alongside Al, rather than around it.
That work needs to start now.

Europe has the industrial depth, the do-
main expertise, and the regulatory framework
to make enterprise AI work in a way that is gen-
uinely distinctive. The question is whether its
organisations act on that advantage, or whether
others define what good looks like first.
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S
wirksam cinsetzen

VON OLIVER STEIL

—— Der KI-Boom ist uniibersehbar, doch vie-
lerorts bleibt der messbare Nutzen aus. Zu selten
wird die entscheidende Frage gestellt: Welchen kon-
kreten Mehrwert liefert KI an einem Montagmor-
gen? Also dann, wenn Systeme funktionieren miis-
sen, Entscheidungen anstehen und Teams produk-
tiv in die Woche starten sollen.

Der grofie Hebel liegt nicht in Pilotprojekten,
sondern in den ganz konkreten Aufgaben im Arbeits-
alltag. KI entfaltet ihren Wert dort, wo sie jeden Tag
Prozesse unterstiitzt und Menschen entlastet. Be-
sonders sichtbar wird das beim Management von
Endgeréten. Also genau dort, wo der digitale Arbeits-
platz konkret wird: am Laptop
im Homeoffice, am Kassensys-
tem im Einzelhandel oder an
Maschinen in der Produktion.

Von reaktiv zu proaktiv
Zu autonom

Heute laufen viele IT-Pro-
zesse in Unternehmen noch re-
aktiv ab. Systeme fallen aus,
Mitarbeitende erstellen Tickets,
die IT behebt Probleme. Doch
dieses Modell stof3it an Grenzen:
Es ist langsam, intransparent
und teuer. Vor allem bleibt ein
Grof3teil der Probleme unsicht-
bar, weil sich Mitarbeitende mit
ineffizienten LOsungen arran-
gieren. Die Folge: Produktivi-
tatsverluste und unnétige Be-
lastung im Arbeitsalltag.

Deshalb miissen Unternehmen den Schritt von
reaktiv zu proaktiv und schliellich zu einem auto-
nomen Support-Modell gehen. Das bedeutet, IT-
Probleme nicht nur schneller zu 16sen, sondern sie
gar nicht erst entstehen zu lassen. Voraussetzung
dafiirist, Intelligenz direkt ans Endgerat zu bringen:
dorthin, wo Anwendungen und Nutzer:innen zusam-
menkommen.

Hier setzt KI-gestiitztes Autonomous Endpoint
Management (AEM) an: Systeme tiberwachen Gerite
kontinuierlich, erkennen Probleme friihzeitig und

Unternehmen
mussen den
Schritt von reaktiv
Zu proaktiv und
schlieBBlich zu
einem autonomen
Support-Modell
gehen.

Oliver Steil,
CEO, TeamViewer

beheben sie automatisiert. So wird klassische IT
konsequent weitergedacht.

Messbarer Mehrwert in der Praxis

Wie konkret der Nutzen ist, zeigen Beispiele aus
der Praxis: Ein bekanntes Einzelhandelsunterneh-
men konnte mithilfe KI-gestiitzter Analysen Prob-
leme bei tausenden Kassensystemen erkennen, be-
vor sie im Betrieb auffielen und so Ausfélle vermei-
den sowie das Kundenerlebnis deutlich verbessern.

In einer grofien Bank wiederum wurden wieder-
kehrende IT-Probleme systematisch automatisiert.
Das Ergebnis waren rund 75.000
Service-Desk-Anfragen weni-
ger pro Jahr und nahezu 70.000
Stunden zusitzliche Kapazitit
in der IT.

Die Rolle der KI-Agenten

Der entscheidende Fort-
schritt liegt dabei in der Ent-
wicklung hin zu agentischer KI.
Diese Systeme reagieren nicht
mehr nur, sondern handeln
eigenstandig. Sie analysieren
Zusammenhénge, priorisieren
Aufgaben und optimieren per-
manent Prozesse im Hinter-
grund. Gleichzeitig bleibt der
Mensch zentral: Er definiert
Ziele, setzt Prioritaten und sorgt
fiir die notwendigen Leitplan-
ken.

Der digitale Arbeitsplatz der Zukunft wird sich
weitgehend selbst verwalten. Analysten von Gartner
erwarten, dass bis 2030 ein Grofiteil der Digital-
Workplace-Services autonom betrieben wird. Fiir
Unternehmen bedeutet das vor allem: stabilere Ab-
laufe, mehr Effizienz und mehr Zeit fiir Wertschop-
fung. |
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Der blinde Fleck ist nie

ein einzelnes lechnologiefeld,
sondern die Geschwindigkeit
der Verdnderung“

—— An der Schnittstelle von Cyber-
sicherheit, vertrauenswiirdiger KI und mo-

derner Architekturarbeit treibt Andreas

"\\\\\-*"\i\'\"\\ Lezgus, Chief Technology Officer (CTO) des

2, _:_'__.;-—\ Bundeskriminalamts, die digi-

” tale Agenda voran. Wie er es schafft,

Vertrauen aufzubauen, Technologie

effektiv einzusetzen und so Verdnde-

rungen in komplexen Organisationen

andererseits schon friih fiir

digitale und technische

Fragen interessiert — eher ungewohnlich
fiir eine Polizeilaufbahn.

Ich bin seit 45 Jahren im Polizeidienst und die
urspriingliche Motivation kam aus einer frithen Sta-
tion in KoIn bei einer Dienststelle fiir Computer- und
Wirtschaftskriminalitdt. Eine andere Welt als heute:
bernsteinfarbene Monitore, begrenzter Arbeitsspei-

cher, viel Handarbeit. Aber genau das hat mich ge-
reizt und heute ist es meine Aufgabe, Ermittlerinnen
und Ermittlern ihre Arbeit mit Technologie einfa-
cher und besser zu gestalten.

Wie sieht der Alltag eines CTO beim
BKA aus? Eher klassische IT oder
Zukunftstechnologien?

Wir haben beim BKA eine klassische IT-Abtei-
lung, die den téglichen Betrieb und das Rechenzen-
trum verantwortet. Meine Rolle ist starker auf Zu-
kunft ausgerichtet. Es geht darum, die Organisation
auf neue Technologien vorzubereiten, etwa auf KI,
Robotik oder andere digitale Entwicklungen.

Das stellt man sich in so einer grofien
H Behorde ja nicht gerade als Selbstléufer vor.
Deshalb haben wir ein eigenes Transformation
Office aufgebaut. Dort arbeiten auch Organisations-
wissenschaftlerinnen und Organisationswissen-
schaftler, die wir gezielt an der Schnittstelle von KI
und Prozessverdnderung einsetzen. Denn es reicht
nicht, alte Prozesse einfach mit KI zu
Uberziehen. Prozesse miissen neu ge-
dacht werden. Daftir brauchen wir
Change- und Transformationsteams,
die die Organisation mitnehmen.

zu erméglichen, wollte unser Kollege Entscheidend ist eh er, Inzwischen betreiben wir weit
Sven Prange von ihm wissen. . B iiber 100 KI-Systeme beim BKA, mehr
Ob wiIr gemelﬂSOm als drei Viertel davon produktiv im
Herr Lezgus, Sie haben Tagesgeschaft. Ein wichtiger Bau-
einerseits ganz klassisch als SCh n euer ler nen als stein ist unser KI-Portal. Dort biin-
Polizist gearbeitet, sich d,'e A ngre,'fer deln wir rund 20 KI-Dienste fiir den

L]

Arbeitsalltag - von automatischer

Ubersetzung iiber Audio- und Video-
transkription bis hin zur Dokumentenstrukturierung
und Chatbots.

Wo verlaufen fiir Sie die roten Linien
H beim KI-Einsatz?

Ein KI-Treffer ist bei uns nie ein Beweis, son-
dern immer nur Anlass fiir eine fachliche Priifung.
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Die rote Linie ist die algorithmische Vorannahme
von Schuld. Das ist keine technische, sondern eine
rechtliche und verfassungsrechtliche Frage.

Beim BKA gilt der Grundsatz, dass keine Ent-
scheidung mit Rechts- oder Eingriffswirkung allein
auf Basis eines KI-Systems getroffen wird. KI unter-
stiitzt Mitarbeitende, aber sie entscheidet nicht
selbst. Jede Empfehlung muss fachlich gepriift wer-
den. Niemand darf beschuldigt werden, nur weil
eine KI etwas behauptet hat.

Gibt es dariiber im europdischen
Behordenumfeld ein gemeinsames
Verstdindnis?

Im europdischen Kontext geht es immer um drei
Ebenen: technische Fahigkeiten, rechtsstaatliche
Einbettung und internationale Kooperation. Wir
bringen unsere praktischen Erfahrungen aus der
Strafverfolgung auch in Debatten tiber die Umset-
zung der KI-Verordnung ein. Gerade bei sensiblen
Feldern wie biometrischer Fritherkennung ist der
Austausch eng. Ziel ist eine tragfihige Balance zwi-
schen Wirksamkeit und Regulierung.

Dabei gibt es kein Ranking und kein einfaches
Schema von Vorreitern und Nachziiglern. Entschei-
dend ist eher, ob wir gemeinsam schneller lernen als
die Angreifer.

Apropos sensible Felder: Verfiigen Sie in
Ihrer Behorde iiber die Tech-Kompetenzen
und -umgebungen, die es hierfiir braucht?

Wir betreiben unsere Tools in einer besonders
gesicherten eigenen Cloud-Infrastruktur und setzen
dabei auch Open-Source-Modelle ein. Der Vorteil ist,
dass wir Parameter und Konfigurationen selbst kon-
trollieren koénnen - gerade bei schiitzenswerten
Daten. Es macht eben einen Unterschied, ob man
hochsensible Informationen verarbeitet oder einen
weniger kritischen Standardprozess unterstiitzt.
Zudem tauschen wir uns eng mit Bundes- und Lan-
desbehoérden sowie mit europdischen Partnern wie
Europol aus.

Gibt es fiir Ihre Cloud-Infrastruktur
inzwischen eine abgesicherte europdische
oder deutsche Alternative - oder endet auch
Ihr Betrieb letztlich auf amerikanischer
Infrastruktur?

Nein. Die Polizeien von Bund und Léndern ver-
fiigen Uber abgeschottete Netze und teilweise ge-
meinsame Rechenzentrumskapazitaten. Zugleich
arbeiten wir an einer Multicloud-Strategie, also da-
ran, Kapazitdten besser im Verbund zu nutzen und
Lasten flexibler zu verteilen. Wir beobachten auch
sehr genau, wie sich souverdne Cloud-Angebote in
Deutschland entwickeln. Fiir unsere Sicherheitsan-
forderungen reichen allerdings normale Industrie-
standards nicht aus.

Bewegt sich das BKA mit seiner KI-Infra-
H struktur international auf Augenhohe?

Ja, das wiirde ich sagen. Natlirlich gibt es Staa-
ten mit direktem Zugriff auf Hyperscale-Infrastruk-
turen im eigenen politischen Einflussraum. Aber
was Anwendungsreife und praktische Fihigkeiten
angeht, sehe ich uns in Europa und auch dartiber hi-
naus in einer guten Position. Diese miissen wir ge-
meinsam weiter konsequent ausbauen.

Wir massen eine
Balance zwischen
menschlicher
Ermittlungsfiihigkeit
und technologischen
Maoglichkeiten halten.

Andreas Lezgus,
Chief Technology Officer (CTO)
des Bundeskriminalamts

Woran messen Sie den
H technologischen Fortschritt?
Jedenfalls nicht an der Aufklarungsquote. Die
lasst sich einzelnen Technologien kaum sauber zu-
rechnen, weil Ermittlungserfolg fast immer aus
einem Zusammenspiel vieler Faktoren entsteht. Wir
messen eher Produktivitdts- und Kapazitdtskenn-
zahlen. Wenn Datenmengen, fiir deren Auswertung
frither Monate notig waren, heute deutlich schnel-
ler bearbeitet werden kénnen, dann ist das messbar.
Dasselbe gilt fir kiirzere Durchlaufzeiten oder effi-
zienteren Personaleinsatz.

Wie eng ist Ihr Austausch mit
H privatwirtschaftlichen Tech-Unternehmen?

Wir lernen von Unternehmen - von grofien Kon-
Zernen ebenso wie von Start-ups - vor allem beim
Thema Geschwindigkeit, iterative Entwicklung und
kurze Priifzyklen. In manchen Bereichen sind wir
aufgrund unserer Rahmenbedingungen naturgeméaf
langsamer. Umgekehrt haben wir Wissen tiiber
Strukturen, Netzwerke und internationale Zusam-
menhinge, das fiir Unternehmen interessant sein
kann.

Nattirlich gibt es Grenzen: Wir kénnen nichts
preisgeben, was Ermittlungen gefihrden wiirde.
Aber der Austausch mit Industrie, Mittelstand und
Start-up-Szene ist wichtig und vorhanden.

Sehen Sie durch die neuen KI-Modelle, die
eigenstiindig Schwachstellen in Software
finden konnen, eine neue Qualitiit der
Bedrohung?

Wir nehmen diese Entwicklung sehr ernst. Der
entscheidende Punkt ist: Wir reden nicht mehr nur
uber KI als Werkzeug, sondern zunehmend tiber KI
als Akteur - also liber Systeme, die eigenstiandig
Schwachstellen suchen, verketten und potenziell
ausnutzen koénnen. Das wirft neue Fragen auf, auch
rechtliche. Wer haftet, wenn ein KI-System autonom
aus einer Sandbox ausbricht oder einen Exploit vor-
bereitet? Diese Fragen sind noch langst nicht ab-
schlieffend beantwortet.

Ist Europa regulatorisch darauf
H ausreichend vorbereitet?

Die eigentliche Herausforderung ist aus meiner
Sicht weniger ein einzelnes Regelwerk als das
Tempo, mit dem neue Entwicklungen entstehen und
ausgenutzt werden konnen. Das betrifft auch Recht,
Datenschutz und Vergaberecht. Wenn ein Teil des
Systems sich nicht mit derselben Geschwindigkeit
weiterentwickelt, wird es schwierig.

Was vermutlich nicht nur
H fiir den Umgang mit KI gilt.

Das gilt auch fiir andere Technologiefelder.
Denken Sie an Quantum Readiness: Die heute einge-
setzte Kryptografie wird in einigen Jahren durch
Quantencomputer angreifbar sein. Der Umstieg auf
neue Verfahren ist langwierig.

Oder nehmen Sie Cloud-Forensik in Multi-
Cloud-Umgebungen: Wie gelingt dort gerichtsfeste
Beweissicherung? Dafiir brauchen wir Standards.
Der blinde Fleck ist deshalb nicht ein einzelnes
Thema, sondern die Geschwindigkeit der Verdnde-
rung.

Wie verhindern Sie intern
H Transformationsmiidigkeit?
Wir setzen stark auf Bottom-up-Beteiligung. Es
gibt Formate wie KI-Days, wir haben Trainingspro-
gramme zum KI-Basiswissen und E-Learning-Ange-
bote fir unsere speziellen Werkzeuge aufgebaut.
Wichtig ist, dass moglichst viele Mitarbeitende
eigene Erfahrungen mit den Technologien sammeln
konnen.

Wenn Sie auf das Ende des Jahrzehnts
blicken: Was sollte das BKA bis dahin
gelernt haben?

Entscheidend wird sein, eine Balance zu halten:
zwischen menschlicher Ermittlungsfahigkeit und
technologischen Moglichkeiten. Niemand kann
heute serios einen festen Zehnjahresplan fiir Tech-
nologien formulieren, weil sich die Lage dafiir zu
schnell verdndert. Aber wir miissen die Organisation
so aufstellen, dass sie mit permanenter Veranderung
umgehen kann. Das ist harte tdgliche Arbeit. Auto-
matisch geht das nicht und wir tun alles dafiir, den
Abstand nicht zu grof; werden zu lassen und Tech-
nologiespriinge moglichst schnell mitgehen zu kon-
nen. |
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